@ ECDL Ukazka - Bezpeénost pri vyuzivani IKT

Poznamky k pouzitiu ukazkového testu

Tento ukazkovy test je ureny pre uchadzacCov o certifikacnu skusSku z modulu Bezpeénost pri vyuzivani
IKT (IT Security, Sylabus V1.0). Ukazkovy test ma dat uchadzacovi moznost zoznamit sa so Stylom a
Strukturou certifikaéného testu. Neodzrkadfuje presne znenie ostrych certifikacnych testov.

Tento test sa nesmie v ziadnom pripade pouzit’ na ostré certifikacné testovanie.

Poziadavky na testovacie prostredie
Softvér
e MS Word 2007 alebo MS Word 2010
e Operacny systém Windows XP alebo Windows7

¢ Antivirusovy program, v ktorom je mozné planovat antivirusovu kontrolu pocitaca a tiez vypnut
rezidentnu kontrolu. Ostré testy su k dispozicii pre MS Security Essentials, ESET NOD32 (zapnuty
rozSireny rezim).

e Internetovy prehliada¢ MS Internet Explorer alebo Mozilla Firefox

e Archivacny program, ktory je schopny pracovat s heslovanim archivov ZIP (pozor Windows 7 to
celkom nevie). Ostré testy su k dispozicii pre 7-Zip.

Hardvér

e Schopnost pripojit sa k bezdrétovej sieti. Netreba instalovat’ Specialnu siet. Ukazkovy test
predpoklada len existenciu nejakych v okoli.

Pristup k internetu

e Priostrych testoch nie je povoleny ani potrebny pristup do siete Internet, staci len zriadeny WI-FI
AP.

Subor modul 12_2014_A.zip obsahuje ukazkovy test. Subor extrahujte archivnym programom (ponuknuté
nastavenia akceptujte archivneho programu).

Subor M12_Instrukcie a Zadanie_2014_A.pdf obsahuje zadanie uloh alebo otazok, prie€inok
M12pracsub_2014 A obsahuje prislusné pracovné subory alebo prostredie.

Priprava pred testom: Na disk uchadzaca treba umiestnit obsah prie€inka M12pracsub_2014 A. Priecinok
odpovede obsahuje subor, kde sa ukladaju odpovede uchadzaca.

Disk uchadzaéa fyzicky méze byt napriklad USB kfu¢, samostatny disk alebo vyhradeny prie€inok na disku.
Jednoznacéna Identifikacia uchadzaca je kodoveé Cislo/ retazec, pouziva sa v ostrych testoch.

RieSenia: Ak ste si nie isty so svojou odpovedou a chceli by ste si potvrdit’ spravnost’, zaslite
Kancelarii ECDL Slovenskej informatickej spoloénosti dotaz na adresu ecdl@ecdl.sk s prisluSnym
Cislom otazky a pride vam odpoved.

Informécia o ostrych testoch

Ostré certifikacné testy obsahuju 23 teoretickych otdzok a 9 praktickych uloh. Za spravne rieSenie kazdej
otazky/ Ulohy sa prideluje 1 bod. Spolu 32 bodov. Na uspesné zvladnutie ukazkového testu treba minimalne
75% z plného poctu bodov (24 bodov).

Pri ostrej skuske ma uchadzac o certifikat zadanie Gloh a otdzok vytlaCené na papieri, nie v elektronicke;j
forme. Formulécie otdzok a Uloh resSpektuju terminolégiu softvérovej aplikacie, na ktorej sa skuska vykonava.
Otazky v teste je potrebné vykonavat v poradi, v akom su predlozené, pretoze niektoré na seba nadvazuju.
Uchadza¢ ma pracovat len na svojom pridelenom ,disku uchadzaca®. Test musi byt ukonceny do 45 minut.
V pripade akéhokolvek porusenia pravidiel sa test musi ukongit..

Po teste je potrebné cell dokumentaciu a odpojitefné pamatove media odovzdat' skusobnému komisarovi.
Ziadne sucasti nie je mozné vyniest.
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Ukazka testu M12a

Nasledujuci ukazkovy test z Modulu 12, Bezpec¢nost pri vyuzivani IKT obsahuje 11 teoretickych a 7
praktickych otazok. Ak je v otazke uvedenych viac moznych odpovedi, je spravna IBA JEDNA z nich.
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Teoreticka cast’

Na disku uchadzaca v prie¢inku odpovede vyhladajte dokument s ndzvom
Odpovedel2a.doc a otvorte ho. Svoje odpovede (a,b,c,d) zapisujte do tohto suboru a zmeny
priebezne ukladajte.

Co z nasledujticeho je su¢astou kyberzloéinu?

Decrytpion (,deSifrovanie).

Phishing (,lov hesiel®).

VysSia moc.

Ethical hacking (,eticky prienik®).

Co z nasledujticeho najlepsie opisuje termin éerv?

Virus, ktory sa sam kopiruje a nevyZzaduje podnet od ¢loveka.

Backdoor (,zadné dvierka“) do operacného systému , ktoré dovolia neopravnenym
pouzivatelom pristup do siete.

Typ virusu, ktory sa maskuje ako uzitoény softvér, ale len ¢o sa nainstaluje znici
pocitac.

Typ virusu, ktory sa nerozmnoZzuje.

Co z nasledujuceho najlep$ie opisuje &innost nazyvand pharming?
Presmerovanie pouzivatelov na faloSnu webovu stranku bez ich vedomia.

Zistovanie bezpecnostnych problémov v operatnom systéme cez autorizované
testovanie operacného systému.

Ziskavanie osobnych informacii od fudi pomocou nevyziadanych telefonickych
hovorov.

Zber informacii o pouzivatelovi na zaklade jeho navykov pri prehfadavani webovych
stranok, bez jeho vedomia.

Co z nasledujuceho najlepsie opisuje parameter bezpe&nosti informaéného systému
— integritu?

VyZaduje autorizaciu na akukolvek modifikaciu udajov.

Vyzaduje iba jednu autorizaciu na zmeny udajov (len pri prvom pristupe do
informaéného systému).

Zabezpeduje, Ze udaje su dostupné v ktoromkolvek Case.

Potvrdzuje identitu vdetkych zucastnenych stran (poskytovatela aj zaujemcu
o Udaje).

Pokracovanie...

®
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Co z nasledujuceho mozno povazovat za priamy doésledok aktivity, ktora patri do
socialneho inzinierstva?

Vznikol problém s dostatkom volnej pamate.
Zriadila sa moznost neopravneného pristupu do pocitaca.
Vylepsil sa bezpecnostny parameter - integrita Udajov.

Vylepsil sa bezpe€nostny parameter - dostupnost’ udajov.

Co z nasledujiiceho najlepsie opisuje anglicky termin botnet (,,siet’ robotov*)?
Typ softvéru, ktory bol stiahnuty nelegalne bez zakupenia licencie.

Skupina pocitaCov, ktoré boli nastavené tak, aby zaznamenavali telefonne Cisla,
ktoré boli volené (vyta€ané).

Typ softvéru, ktorého ulohou je blokovat’ nelegalnu alebo nezeland komunikaciu.

Skupina pocitaCov, ktoré boli nastavené tak, aby posielali dalej prebiehajlce prenosy
bez suhlasu ich majitela(ov).

Co z nasledujiceho oznaduje typ siete, ktora poskytuje vzdialenym pouzivatefom
bezpelny vzdialeny pristup do siete ich zamestnavatela?

VPN
WI-FI
MAC
LAN

Co z nasledujuceho je priklad biometrickej techniky, ktora sa vyuziva na riadenie
pristupu?

Skenovanie oci.
Pretexting (,predstieranie situacie®)
Firewall.

Heslo.

Co z nasledujticeho je jednym zo znakov, Ze webova stranka je zabezpe&ena?
.org

.edu

https

Www

Co z nasledovného najlepsie opisuije ciel Sifrovania elektronickych sprav (e-mailov)?
Pouziva sa na overenie, Ze e-mail neobsahuje Skodlivy softvér.
Pouziva sa na zabezpecenie, aby spravu mohla ¢itat' len osoba, ktorej bola uréena.

Pouziva sa v technike phishing, ktora zabezpec€uje distribuovanie elektronickej
spravy velkej skupine adresatov.

Pouziva sa na zaistenie, aby e-mail, ktory obsahuje makro neobsahoval virusy.
Pokracovanie...
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Ako sa oznacuje v elektronickom svete nelegalna €innost, ktorej cielom je uviest
osobu do omylu o identite pévodcu spravy, aby bolo mozné ziskat cenné
informacie?

Ethical hacking (,eticky prienik®).
Pretexting (,predstieranie situacie®).
Cracking (,prelamovanie ochrany®)
Phishing (“lov hesiel”).

Prakticka ¢ast’

Zistite pocCet pre vas viditelnych (dostupnych, ak by ste mali pristupové Udaje)
bezdrétovych sieti. Zisteny poCet zapiste do prisludného riadku v subore Odpovede
12a.doc a zmenu ulozte

Spustite nainstalovany internetovy prehliadac. Prejdite na zabezpe&enu webovu
stranku https://www.ecdl.cz Zistite, kto vystavil certifikat, ktorym je stranka
zabezpedena. Jeho nazov zapiste do prislusného riadku v sibore Odpovedel2a.doc a
zmeny v subore ulozte.

Otvorte stubor DHIM.xIsx na disku uchadzaca. Na otvorenie pouzite heslo zajtra.
Ulozte a zatvorte subor DHIM.

V prie€inku Ostatne skomprimujte pomocou archivaéného programu (napr. 7-Zip)
vSetky subory Excelu do archivu s nazvom Financie.zip a archiv zabezpecte heslom
Heslo@2

Pomocou beznych prostriedkov Prieskumnika (kopirovat, vlozit) vytvorte na disku
uchadzaca v adreséri Zaloha skladu zalohu archivu Financie.zip.

Otvorte pouzivatelské rozhranie antivirusového programu a naplanuijte antivirusovi
kontrolu pocCita¢a tak, aby prebiehala kazdy den o 23.00 veéer (ak program pozZaduje
nazov ulohy, nazvite ju: UCH; ostatné nastavenia planovanej ulohy akceptujte).

Na zaver tlagidlo ,Ukongit* NESTLACTE, ale aktualne okno (stladte Alt+PrtScn)
skopirujte (vlozit) do suboru Odpovedel2a.doc. Planovanu ulohu Zruste.

Poznamka: Uloha predpoklada, Ze po&itaé mate o takomto &ase vzdy zapnuty.

Vo vasom internetovom prehliadaci odstrarite IBA historiu navstivenych stranok.

Ulozte a uzatvorte vSetky otvorené subory a aplikacie.

KONIEC UKAZKY TESTU M12a
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