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1 Pojmy z oblasti informacnej bezpecnosti

Cielom informacnej bezpecnosti je identifikovat hrozby arizika ana zaklade toho
navrhovat' a prijimat také opatrenia, ktoré zabezpecia minimalizaciu rizik a dopadov
hrozieb pri zachovani rozumnej miery nakladov v porovnani s hodnotou chranenych
informacii a nebudu branit opravnenému pouZzivaniu informacii. V jednotlivych ¢astiach
si vysvetlime doleZité pojmy pouZivané v tejto oblasti.

1.1 Ohrozenie udajov

V avode si je potrebné uvedomit, Ze Uidaje su ohrozené pocas prenosu, spracovania aj
uchovavania.

Hrozba je existujica moznost naruSenia bezpecnosti. Medzi objektivne hrozby patria
hrozby prirodné a fyzické, ako su poziar, povoden, vypadok napajania, havaria a pod.,
spolotne oznaCované ako vy$Sia moc (vis maior). Ksubjektivnym hrozbam radime
hrozby od os6b. Medzi neiimyselné patria chyby a omyly pouzivatel'ov a programatorov,
k imyselnym radime uto¢nikov (hackeri, crackeri, Spiéni, teroristi a pod.), pripadne
umyselne zavle¢ené chyby programatorov - nemusi sa jednat’ len o osoby zvonku, ale aj
zvnutra (nespokojny, pomstychtivy alebo vydierany zamestnanec).

Riziko je pravdepodobnost naplnenia hrozby. Riziko nie je konStantné, moZe sa menit.
Napriklad riziko poZiaru méZeme znizZit pouzivanim nehorlavych materialov,
pravidelnou kontrolou elektrickych rozvodov apod. ZvySenie hodnoty uloZenych
informacii moéZze zvysit riziko napadnutia informacného systému (d'alej ,IS“) ito¢nikmi.

Dopady hrozby su v podstate nasledky toho, ¢o sa stane, ak sa hrozba naplni.

1.1.1 Udaje a informacie

Tieto dva pojmy sa vel'mi ¢asto zamienaju. Kazda informdcia je idaj, no nie kazdy udaj je
informacia. Uvedieme si priklad: 73.

Toto je iidaj. S&m o sebe nam nic¢ nepovie. Ak tento udaj vidime na vahe, na ktort sme sa
postavili, mdme informaciu o nasej hmotnosti.

Na pamatovych médidch mame uloZené udaje. Pri ich spravnej interpretacii z nich
ziskame informacie. Na d’alsich dvoch obrazkoch mame ten isty subor s idajmi (fotka)
otvoreny v textovom editore a v prehliadaci obrazkov.

M2-1: Pojmy z oblasti informacnej bezpecnosti Strana | 1



h};itnhndémin IT AKADEMIA - VZDELAVANIE PRE 21. STOROCIE

Obrazok 1: Fotka v textovom editore Obrazok 2: Fotka v prehliadaci obrazkov

Na obrazku (Obrazok 1) si mdzeme precitat informaciu kedy a na akom fotoaparate to
bolo odfotené, ale v d'alSej casti nasleduje trochu ¢udna zmes znakov, tieto idaje nam
nedavaju Ziadnu informaciu. Na obrazku (Obrazok 2) mame zrovnakych udajov
obrazovu informaciu, pohl'ad na pekné skaly v lese.

1.1.2 Co je to kyberzlo¢in, hacking

Kyberzlocin je akykolvek zloc¢in, pri ktorom sd vyuzité informacno-komunikacné
technologie (d'alej ,IKT“) ako prostriedok alebo ciel. Vyuzitie IKT len ako prostriedku
pachania zlo¢inu je napriklad falSovanie dokumentov - dradnych listin, dokladov,
bankoviek a pod. Typickym prikladom, ked IKT je len cielom zlocinu, je jej fyzické
odcudzenie, ¢i uz z dévodu jej predaja, alebo ziskania informacii, ktoré obsahuje (kradez
IKT na predaj vSak nie je kyberzlo¢inom).

NajcastejSie je IKT vyuZzivané aj ako prostriedok aj ako ciel, napriklad pre prienik do IS
sa vyuZzivaju pocitace a pocitacova siet.

Dal3imi ¢asto sa vyskytujicimi formami alebo druhmi kyberzlo¢inu st kradeZ identity
a jej nasledné zneuZitie, rozSirovanie Skodlivého kédu, pomocou ktorého moZe utocnik
spoOsobit’ priamu Skodu (napriklad znicenie idajov), alebo ziskat' informacie pre svoju
d'alSiu ¢innost.

Hacker, osoba venujtca sa hackingu - pocita¢ovy Specialista a programator s detailnymi
znalostami fungovania systému; dokaZe s nim vyborne pracovat aupravit ho podla
svojich potrieb. Hacker je aj ten, ktory obide obmedzenia operacného systému aby si
nainStaloval nejaky softvér (v sucasnosti velmi casto u mobilnych zariadeni, napr.
jailbreak v iOS alebo tzv. rootnutie v Androide). V masmédiach sa ako hackeri nespravne
oznacuju l'udia, ktorym ide len o zisk resp. napachanie nejakych skod.

Cracker, osoba venujica sa crackingu - osoba prenikajuca do cudzich pocitacov c¢i
databaz (cez siet) bez toho, aby mala pristupové prava, s ciel'om ziskat z toho prospech
resp. urobit’ Skody. Cracking je aj obidenie ochrany vyrobcu a spustenie plateného
softvéru bez zaplatenia licencného poplatku. Cracker moZe byt hacker, alebo moZe len
vyuZivat nastroje vytvorené inymi osobami (hackermi) bez znalosti o fungovani
samotného systému.
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Eticky hacking - snaha odhalit zranitelnost systému scielom pomoct kich
odstraneniu. Robi sa napriklad (ale nielen) na objednavku vyrobcu softvéru alebo
zakaznika, ktory si chce softvér otestovat' pred jeho zakdpenim. Niekedy to moZe byt aj
aktivita pouzivatel'ov, ktori chctl upozornit na bezpecnostné problémy softvéru.

1.1.3 Ohrozenie udajov zo strany zamestnancov, poskytovatel'ov sluzieb ako aj
zvonka posobiacich jednotlivcov

Okrem vysSej moci ddaje ohrozuju utoky, za ktorymi su isté osoby, ktoré mézeme

rozdelit do troch skupin:

e vlastni zamestnanci firmy a klienti firmy,
e zamestnanci u poskytovatel'a IKT sluZieb,
e externé osoby.

V pripade vacsiny uspesnych utokov na IS stopy vedu kvlastnym zamestnancom
a zamestnancom Kklientov. Ti sa na utokoch podielali bud vedome, alebo svojou
nedbanlivostou poskytli pristup do informacného systému tretim osobam.

V pripade, Ze IKT sluzby zabezpeCuje externa firma (outsourcing), moZu byt
potencialnou hrozbou aj oni, ked'Ze maju pristup k systémom zakaznikov.

Podobne aj zamestnanci firiem, ktori spravuju pocitaCe spolocnosti, moZu ziskat pocas
udrzby pocitacov pristupy kuloZenym prihlasovacim udajom, pripadne instalaciou
Skodlivého softvéru moéZu monitorovat pracu na pocitac¢i atak ziskat informacie
z internych uloZisk, pripadne e-mailovej komunikacie. Netreba zabudat ani na firmy
poskytujuce zarucné opravy.

Ak maju zamestnanci spolo¢nosti moznost pracovat z domu, mézu byt nebezpecnym
zdrojom informacii aj ich pocitace, preto by vtakom pripade ich servis mal podliehat
rovnakym pravidlam ako pocitace spoloc¢nosti.

Dal$ou potencidlnou hrozbou st poskytovatelia sietového pripojenia najma pri praci
zdomu, pripadne pocas sluZzobnych ciest, ktori moZu monitorovanim sietovej
komunikacie ziskat cenné informacie.

Ochrana informacnych systémov spoloCnosti voci externym utocnikom byva rieSena
najdékladnejSie, preto utoky bez pomoci os6b zvnitra maji najmensi vyskyt
a vyskytuju sa hlavne tam, kde st cenné informacie (finan¢né, politické, priemyselné,
vojenské, ...).

1.1.4 Ohrozenie udajov z vy$Sej moci (vis maior)

Pod pojmom vySSia moc su zahrnuté udalosti, ktorym nevieme zabranit. Je to napriklad
posobenie vody (povodne, prasknuté potrubie apod.), poZiar, zemetrasenie,
neplanovany vypadok dodavky elektrickej energie, uder blesku, porucha, havaria, vojna
a pod.
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Pri planovani ochrany udajov musime s vySSou mocou pocitat a urobit’ také opatrenia,
aby boli pripadné skody minimalne (napr. zdloha udajov na réznych geografickych
miestach).

1.1.5 Ohrozenie udajov z dévodu vyuzivania cloud computingu
Cloud computing je na internete zaloZeny model pouZivania pocitacovych technolégii.

MoZno ho charakterizovat aj ako poskytovanie sluZieb, programov auloZiska na
serveroch na internete stym, Ze pouZivatelia knim mdzu pristupovat napriklad
pomocou webového prehliadaca alebo Kklienta danej aplikacie a pouzivat prakticky
odkial'kol'vek.

Treba si uvedomit najma fakt, Ze pri pouzivani cloud computingu, su data klientov
uloZené a spracovavané na pocitacoch tretich stran (poskytovatel'ov sluZieb). Tieto data
aich bezpecnost su teda zavislé od tychto poskytovatel'ov a od ich spravania sa k nim.
Moéze dojst napriklad k vypadku poskytovanej sluzby alebo internetového pripojenia
(¢im sa naSe data alebo celkovo sluzba stanu pre klienta nedostupnymi) alebo méoze
dojst’ k atoku na infrastruktiru poskytovatela (a teda aj data).

K strate sikromia pri pouzivani cloud computingu méze dojst najma dvomi spésobmi:
e ddjde k utoku na infrastruktiru poskytovatel'a sluzby a k odcudzeniu dat;

e poskytovatel zamerne hromadi informacie o osobach klientov, pripadne ich
predava d’alSim stranam.

1.2 Hodnota informacie

VdneSnom svete maju informacie obrovsku cenu. Prevazna vacSina ddlezitych
informacii je uloZenda v elektronickej podobe vroznych IS (banky, poistovne, burzy,
vladne institacie, firemné IS, ..). Takéto informacie musia byt chranené pred
neopravnenym pristupom a manipuldciou, pretoZe neopravnena zmena hapr.
bankovych informdacii moZe spdsobit’ stratu alebo neopravnené obohatenie sa, a firemné
informacie v rukach konkurencie mozu viest k vdZnym obchodnym stratam.

Nemenej hodnotné su informacie o osobach, tzv. osobné udaje, pomocou ktorych moze

utocnik uSkodit danej osobe, alebo v pod jej menom spdsobit Skodu niekomu inému.

1.2.1 Zakladné charakteristiky informacnej bezpecnosti, ako si dovernost,
integrita a dostupnost informacii

Dovernost - informdcia ma byt Citatelnd len pre opravnenych pouzivatelov, pre

ostatnych ma zostat utajena.

Integrita - informacia ma zostat nezmenena a pripadné zmeny maju byt zaznamenané.

Autentickost - k informacii vieme priradit jej autora, povodcu.

Dostupnost - informadcia je dostupna pre opravnenych pouzivatel'ov.

V pripade IS sa dovernost dosahuje tym, Ze pri kazdej informacii, ktora je v iom uloZena,

je uvedené, kto ju modZe menit, pre koho ma byt dostupna len na Citanie a pre d'alSich
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pouzivatelov ma byt nedostupnd. Integrita a autentickost informacie su zabezpecené
zaznamenavanim (logovanim) Cinnosti pouZivatelov vratane zmien kaZdej informécie
poc¢nuc jej uloZenim do IS.

Pri prenasani by informacie mali byt chranené tak, aby sa dostali len k opravnenym
pouzivatel'om a nie do nepovolanych riuk (dovernost), a v pripade, Ze sa tak stane, neboli
pre nich uZito¢né.

Pri siboroch, ktoré maju byt verejne dostupné (nie doverné), modZeme integritu
a autentickost zabezpecit elektronickym podpisom, pri ktorom si mézZeme overit
vlastnika podpisu (u vydavatela certifikatu pouZzitého na podpis) a ¢i bol dokument od
podpisania zmeneny.

Pre zachovanie dovernosti mézeme subory zaSifrovat - dostane sa k nim len ten, kto ich
vie deSifrovat.

Kombinaciou digitalneho podpisu  aSifrovania je mozné dosiahnut
autentickost, integritu, dovernost’ aj dostupnost’ informacii.

Pri doleZitych informdaciach potrebujeme zabezpecit ich dostupnost aj v pripade
zlyhania pamatového média (porucha, neopravneny zasah, vyssia moc a pod.). Na toto je
vhodné zalohovanie. Podl'a dodleZitosti informacii sa meni aj to kam umiestriujeme
zalohy. BeZné zalohy sa robia vac¢Sinou v ramci jednej budovy. Ak chceme mat dostupnu
informaciu aj pripade havarie budovy (poziar, bombovy uUtok apod.), zabezpecime
zalohovanie mimo budovy, napriklad v inej Casti mesta. Pre zabezpecenie dostupnosti
informacie aj pri problémoch vacsieho rozsahu (silné zemetrasenie, vojnovy konflikt
a pod.) je vhodné zalohy umiestnit mimo krajinu, idealne na iny kontinent.

1.2.2 Ochrana osobnych udajov, predchadzanie kradezi identity, ochrana pred
ziskanim udajov podvodom

Osobnymi udajmi su udaje, na zaklade ktorych mézeme urcit fyzickd osobu. Su to

napriklad meno, telefénne cislo, e-mailova adresa, datum narodenia, adresa, rodné ¢islo,

Cislo uctu aakékol'vek iné informacie ovas, ktoré vas identifikuja alebo pomocou

ktorych vas mozno identifikovat. Pri vyuZivani elektronickych sluzieb to mézu byt

prihlasovacie meno a heslo.

O kradezi identity hovorime vtedy, ak sa niekto vydava za niekoho iného. Napriklad ak
sa niekto dostane k prihlasovacim tdajom do vasej elektronickej posty, moZe posielat
spravy vo vasom mene, alebo znej ziskat dalSie osobné tudaje, ako su registracia
v réznych IS (banky, e-shopy a pod.) a tieto zneuZit vo svoj prospech. Vel'mi casta byva
kradez identity na socialnych sietach, kde si utoc¢nik vytvori ucet inej, va¢Sinou verejne
znamej osoby (herec, spevak, politik a pod.), a zacne komunikovat' a prezentovat' v jej
mene svoje nazory.

Casto sa stava, Ze obet’ poskytne svoje osobné tidaje dobrovolne podvodnikom, ktori sa
vydavaju za doveryhodné osoby (administrator IS), ktoré za ucelom domnelej pomoci

M2-1: Pojmy z oblasti informacnej bezpecnosti Strana | 5



»p 1L

obeti od nej poZaduju jej udaje pre vstup do IS, pripadne za ucelom vyplatenia vyhry
poskytnut informacie k bankovému uctu.

Zakladnou prevenciou je nikomu neposkytovat svoje hesla, skuto¢ni administratori ich
nepotrebuju, pretoZze IS su takto navrhnuté. Podobne pre prevod penazi odosielatel
nepotrebuje pristup k uctu prijemcu.

1.2.3 Ochrana obchodne citlivych informacii, predchadzanie kradeZi alebo
zneuZitiu detailov o klientovi, ochrana finan¢nych informacii

Ak sa citlivé informdcie firmy (o vyvoji, obchodné, finan¢né, zaznamy o klientoch)
dostanu do nepovolanych rik (napriklad ku konkurencii), m6Ze to pre niu znamenat
vel'a neprijemnosti, napriklad stratu konkurenc¢nej vyhody, dovery klientov a pod.

Napriklad ak sa pred zverejnenim informacie, Ze firma Klingacik SA so sidlom
v Nemecku predala len polovicu objemu vyroby v tomto roku a bude nitena prepustat
zamestnancov, pre burzového makléra v Nemecku to mdze byt signal ,Pozor, nekupuj
akcie tejto firmy, hrozi, Ze budu klesat.” alebo ,Rychlo predajme akcie tejto firmy, asi
bude klesat ich hodnota a nam hrozi strata.”.

V pripade ak ma firma vo svojich informaciach o klientoch uloZené aj informacie
potrebné pre realizaciu finan¢nych transakcii (napriklad pre pravidelné mesacné platby
kreditnou kartou), tnik tychto informacii moZe priamo poskodit klientov ak si niekto na
ich ucet bude nakupovat.

Osobitnou kategoriou su Statne informacie, najma tie, ktoré sa tykaju jeho bezpecnosti.
Napriklad podrobné plany energetickej sustavy moéZu pomdct naplanovat ttok na fu
tak, aby prestala plnit svoju funkciu a tak ohrozit energetickd bezpecnost krajiny.

1.2.4 BeZna ochrana udajov/sdkromia a principy regulacie pristupu k udajom
(transparentnost), legitimne ucely, proporcionalita)

Transparentnost’ - tento pojem zpohladu ochrany osobnych udajov zahffia najma
transparentné pravidlad spracovania voci subjektu spracovania osobnych udajov - teda
k ob¢anovi, aby mohol robit kvalifikované rozhodnutia.

Legitimne Ucely - princip legitimity ucelu zhromazdovanych osobnych tdajov hovori
hlavne o nutnosti legitimnych a potrebnych ucelov pre zhromazdovanie osobnych
udajov.

Proporcionalita - pri spracovani osobnych dat je vyZadované, aby boli spracovani iba tie
data, ktoré st nevyhnutné na spracovanie pre dany ucel.

1.2.5 Pojmy dotknuta osoba, prevadzkovatel /sprostredkovatel, a principy
ochrany, regulacie pristupu k osobnym tdajom/sikromiu

Podl'a Zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov, ktory nahradil Zakon ¢.
122/2013 Z. z.) je dotknuta osoba kazda fyzicka osoba, ktorej sa osobné udaje tykaju.

Sahlasom dotknutej osoby akykol'vek vazny a slobodne dany, konkrétny, informovany
a jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznacného
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potvrdzujiceho tkonu, ktorym dotknuta osoba vyjadruje sihlas so spracuvanim svojich
osobnych udajov.

Prevadzkovatel'om kaZdy, kto sdm alebo spolocne s inymi vymedzi ucel a prostriedky
spracuvania osobnych uddajov aspracdva osobné udaje vo vlastnom mene;
prevadzkovatel alebo konkrétne poziadavky na jeho urCenie mézZu byt ustanovené
v osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika
viazang, ak takyto predpis alebo tato zmluva ustanovuje ucel a prostriedky spracivania
osobnych udajov.

Prevadzkovatel' je opravneny na zaklade pisomnej zmluvy poverit spractivanim
osobnych udajov sprostredkovatela.

Sprostredkovatel'om kaZdy, kto spractva osobné udaje v mene prevadzkovatela.

Prijemcom je kazdy, komu sa osobné udaje poskytnu bez ohl'adu na to, ¢i je tretou
stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spractiva osobné udaje na
zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana, v sdlade s pravidlami ochrany osobnych tidajov vztahujicimi sa na
dany ucel spracivania osobnych tidajov.

Tret'ou stranou je kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel
alebo inou fyzickou osobou, ktora na zaklade poverenia prevadzkovatela alebo
sprostredkovatel'a spraciva osobné udaje.

Zodpovednou osobou osoba urc¢ena prevadzkovatel'om alebo sprostredkovatel'om, ktora
plni tlohy podl'a tohto zakona.

Pri spractvani osobnych tidajov je potrebné dodrziavat nasledovné zasady.

e Osobné udaje moZno spracuvat len zakonnym spdésobom atak, aby nedoSlo
k poruSeniu zadkladnych prav dotknutej osoby - zasada zakonnosti.

e Osobné udaje sa mozu ziskavat len na konkrétne urceny, vyslovne uvedeny
a opravneny ucel a nesmu sa d’alej spracuvat spésobom, ktory nie je zlucitel'ny
stymto dcelom; d'alSie spracdvanie osobnych udajov na uclel archivacie, na
vedecky ucel, na ucel historického vyskumu alebo na Statisticky ucel, ak je
v sulade s osobitnym predpisom aak st dodrzané primerané zaruky ochrany
prav dotknutej osoby - zasada obmedzenia ucelu.

e Spracuvané osobné udaje musia byt primerané, relevantné a obmedzené na
nevyhnutny rozsah dany ucelom, na ktory sa spractivaju - zdsada minimalizacie
osobnych udajov.

e Spracuvané osobné udaje musia byt spravne apodla potreby aktualizované;
musia sa prijat primerané aucinné opatrenia na zabezpecenie toho, aby sa
osobné udaje, ktoré su nespravne z hl'adiska ucelov, na ktoré sa spracuvaju, bez
zbytoc¢ného odkladu vymazali alebo opravili - zasada spravnosti.

e Osobné udaje musia byt uchovavané vo forme, ktora umoziuje identifikaciu
dotknutej osoby najneskor dovtedy, kym je to potrebné na ucel, na ktory sa
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osobné udaje spracuvaju; osobné udaje sa moZu uchovavat dlhSie, ak sa maju
spracuvat vylucne na ucel archivacie, na vedecky ucel, na tucel historického
vyskumu alebo na Statisticky ucel na zaklade osobitného predpisu aak su
dodrzané primerané zaruky ochrany prav dotknutej osoby - zasada
minimalizacie uchovavania.

e Osobné udaje musia byt spracivané sposobom, ktory prostrednictvom
primeranych technickych aorganizacnych opatreni zarucuje primeranud
bezpectnost osobnych tidajov vratane ochrany pred neopravnenym spractvanim
osobnych udajov, nezakonnym spractvanim osobnych udajov, ndhodnou stratou
osobnych tidajov, vymazom osobnych tidajov alebo poskodenim osobnych tdajov
- zasada integrity a dovernosti.

e Prevadzkovatel je zodpovedny za dodrziavanie zdkladnych zasad spracuvania
osobnych udajov, za sdlad spracivania osobnych tidajov so zasadami spracivania
osobnych udajov aje povinny tento sulad so zasadami spracivania osobnych
udajov na poziadanie uradu preukazat - zasada zodpovednosti.

1.2.6 Vyznam vytvarania a dodrziavania bezpecnostnych zasad a politik, ktoré sa
tykaju vyuzivania IKT

Bezpecnost v organizacii je zvycajne riadena prostrednictvom vnutornych predpisov,

ktoré su zavazné pre vSetkych zamestnancov, pripadne aj pre iné osoby (dodavatelia,

zakaznici a pod.).

Zakladom bezpecnostnej politiky je bezpecnostny projekt a vinom obsiahnuty

bezpecnostny zamer.

Bezpecnostny projekt vymedzuje rozsah aspdsob technickych, organizacnych
a personalnych opatreni potrebnych na minimalizovanie hrozieb a rizik pésobiacich na
IS zhladiska naruSenia jeho bezpecnosti, spolahlivosti a funk¢nosti. Vypractuva sa
vsulade so =zdkladnymi pravidlami bezpecnosti IS, vydanymi bezpecnostnymi
Standardmi, pravnymi predpismi a medzindrodnymi zmluvami, ktorymi je Slovenska
republika viazana. Obsahuje spravidla:

e Bezpecnostny zamer
e Analyzu bezpecnosti IS
e Bezpecnostné smernice

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné
dosiahnut’ na ochranu IS pred ohrozenim jeho bezpecnosti, aich formulaciu. Obsahuje
minimalne poZadované bezpelnostné opatrenia, najma Specifikaciu technickych,
organizactnych a persondlnych opatreni na zabezpecenie ochrany osobnych tudajov
v informanom systéme aspoOsob ich vyuZitia, vymedzenie okolia IS ajeho vztah
k moZnému naruSeniu bezpecnosti a stupis nepokrytych rizik.

v

Zakon €. 18/2018 Z. z. neuklada, aby prijaté opatrenia boli vyjadrené aj v pisomnej
forme. Napriek tomu sa odporuca prijat postupy pri rieSeni bezpe¢nostnych incidentov
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v pisomnej forme za ucelom, aby nimi boli oboznameni vSetci zamestnanci. Okrem toho
prevadzkovatel je povinny pisomne zdokumentovat kazdy bezpec¢nostny incident.

Analyza bezpecnosti IS je podrobny rozbor stavu bezpecnosti IS, ktord obsahuje
kvalitativnu analyzu rizik, v ramci ktorej sa identifikuju hrozby posobiace na jednotlivé
aktiva IS spdsobilé narusit jeho bezpecnost alebo funkénost. Vysledkom kvalitativnej
analyzy rizik je zoznam hrozieb, ktoré mézu ohrozit dévernost, integritu a dostupnost
spracuvanych osobnych tudajov, s uvedenim rozsahu mozného rizika, navrhov opatrent,
ktoré odstrania alebo minimalizuja vplyv rizik, supis nepokrytych rizik, a pouzitie
bezpecnostnych Standardov aurcenie inych metdd a prostriedkov ochrany osobnych
udajov. Sucastou analyzy bezpecnosti IS je posudenie zhody navrhnutych
bezpecnostnych opatreni s pouZitymi bezpecnostnymi Standardmi, metédami
a prostriedkami.

Bezpecnostné smernice upresnuju a aplikuju zavery vyplyvajuce z bezpecnostného
projektu na konkrétne podmienky prevadzkovaného IS a obsahuju popis technickych,
organizacnych a personalnych opatreni vymedzenych v bezpecnostnom projekte aich
vyuzitie v konkrétnych podmienkach, rozsah opravneni a popis povolenych ¢innosti
jednotlivych opravnenych osob, spésob ich identifikacie a autentizacie pri pristupe kIS,
rozsah zodpovednosti opravnenych osob a osoby zodpovednej za dohl'ad nad ochranou
osobnych tudajov, sposob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych
na dodrZiavanie bezpecnosti informacného systému, postupy pri havariach, poruchach
a inych mimoriadnych situaciach vratane preventivnych opatreni na zniZenie vzniku
mimoriadnych situacii a moZnosti efektivnej obnovy stavu pred havariou.

v

Novy Zakon €. 18/2018 Z. z. upusta od povinnosti vypracovavania bezpecnostného
projektu a bezpec¢nostnych smernic. Okrem toho novy zakon neuklada povinnost' viest
evidenciu informaéného systému a povinnost’ oznamovat' informac¢né systémy Uradu na
ochranu osobnych udajov SR. Namiesto toho sa zavadza povinnost viest zaznam
o spracovatel'skych cinnostiach. Ziaznam sa vedie vlistinnej podobe alebo
elektronickej podobe a musi obsahovat”

e identifikatcné ddaje akontaktné udaje prevadzkovatela, spolo¢ného
prevadzkovatela, zastupcu prevadzkovatela, ak bol povereny azodpovedne;j
osoby,

e Ucel spracivania osobnych udajov,

e opis kategorii dotknutych osob a kategorii osobnych udajov,

e kategérie prijemcov vratane prijemcu vtretej krajine alebo medzinarodne;j
organizacii,

e oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel
zamySla prenos osobnych udajov do tretej krajiny alebo medzinarodnej

organizacii a dokumentaciu o primeranych zarukach, ak prevadzkovatel zamysl'a
prenos,
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e predpokladané lehoty na vymazanie réznych kategérii osobnych udajov,
e vSeobecny opis technickych a organiza¢nych bezpecnostnych opatreni.

Vzor zaznamu o spracovatel'skych ¢innostiach je zverejneny na webovom sidle Uradu na
ochranu osobnych udajov SR.

1.3 Osobna bezpecnost

Osobna bezpecnost v elektronickom svete zahfnia podobné pravidla ako vrealnom
svete. Chranime si informacie o svojej osobe aposkytujeme ich len doveryhodnym
osobam resp. institicidm. A tak, ako v hoteli spravcovi budovy neddvame svoje kl'ice od
izby, pretoZe ma vlastné resp. univerzalny, tak ani administratorovi IS, kde mame svoj
ucet (e-mail, banka a pod.), nepotrebujeme dat svoje prihlasovacie uidaje. V tejto casti si
popiSeme aké hrozby ¢ihaju na nasu (nielen) elektronicku identitu.

1.3.1 Socialne inZinierstvo ajeho nasledky, ako st zhromazd'ovanie informacii,

podvodné konanie, neopravneny pristup k pocitacovym systémom
Socialne inZinierstvo je spdsob ziskavania dovernych informacii vyuZzivajici manipulaciu
0s6b za ucCelom vykonania urcitej akcie (napriklad spustenia nejakého suboru) alebo
ziskania urcitych informacii. M6Ze prebiehat osobne, prostrednictvom komunika¢ného
prostriedku (telefén, e-mail, ...) alebo prostrednictvom upravy prostredia (napriklad
zanechanie média na dostupnom mieste). Obrana voci vSetkym formam socialneho
inZinierstva je takmer nemozna.

So socidlnym inzinierstvom sa v naSich Zivotoch stretdvame dennodenne, i uz je to
v mestskej hromadnej doprave, v praci alebo pri surfovani na webe. Socialni inZinieri
utocia na nase najcitlivejSie miesta a snaZia sa ziskat' si naSu déveru alebo sucit. Urcite
ste uz niekol'’ko krat videli I'udi bez néh ako Zobru o par centov na jedlo (Casto krat sa
vSak stava, Ze maju len nohy zloZené pod sebou, aby ich nebolo vidno) a vy ste im tych
par centov dali, pretoZe vam ich bolo I'ito. Sucit a I'itost’ patria medzi vlastnosti I'udi,
ktoré dokazu socidlni inZinieri zneuZit a dostat sa tak k hmotnym (napr. spominané
centy) ale i nehmotnym veciam (pristupové kédy, citlivé osobné udaje atd’.).

Socidlneho inZiniera mo6Zeme definovat ako cloveka, ktory vyuZziva r6zne manipulacné
techniky voci 'udom a snaZi sa tak ziskat pristup kIS, citlivym tidajom a pod. V dobe,
kedy je Internet kazdodennou sucastou zivota, I'udia sami ul'ahcuju pracu socidlnych
inZinierov. Internet poskytuje 'udom faloSny pocit anonymity, nevystopovatelnosti.
Stracame uctu ksukromiu inych azabudame chranit svoje vlastné. Dobrovolne
zverejiiujeme osobné (Casto intimne) informacie na roznych socialnych sietach bez toho,
aby sme sa zamysleli, co ndm toto poc¢inanie moZe priniest v budicnosti. To ¢o dnes
uverejnite na sociadlnej sieti moZe ktokol'vek najst a zneuzit aj o 10 rokov (napriklad
yneslusné” fotky z mladosti na vydieranie v zrelom veku).
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1.3.2 Metddy socialneho inZinierstva, ako su telefonaty vratane napodobenin

automatickych telefonickych hlasok, podvodné ziskavanie pristupovych
udajov (phishing), odpozorovanie displeja (shoulder surfing)

Phishing (z anglického password fishing - doslova rybolov hesiel) je ¢innost, pri ktorej
sa uto¢nik snazi podvodnym sp6sobom vylakat od pouzivatel'ov pristupové udaje (napr.
prihlasovacie mena ahesla k e-mailovému tctu). Casto phishing prebieha tak, Ze sa
rozposielaji e-maily, ktorymi ,administrator oznamuje pouzivatelom problémy
s uCtom alebo potrebu jeho overenie a tak laka hesla priamo (Obrazok 3), alebo ponukne

odkaz na falo$nu stranku (Obrazok 4).

=]

@ Vazeni: Webmail Subscriber - Mozilla Thunderbird ‘ = - —b@m_&”

Subor Upravit Zobrazit Prejstna Sprava Nastroje Pomocnik

& prijat |~ #Novs B Konverzicie & Adresir | % Popis - =

Od System Administrator <info@admin.sk>
cdmet VéZeni: Webmail Subscriber

undisclosed-recipients: ;

4 Odpovedat’ ¢é Odpovedat vietkym | v = Odoslat dalej

14.1.2014 9:43
Viteny ull

Daltie akcie -
VéZeni E-mail uZivated#318;a;

Prekro&#269;ili ste 23432 boxy nastavi&#357; svoje

Webovs sluiba / Administrdtor, a budete ma&#357; problémy pri odosielani a
prijimag&#357; e-maily, kym znova overi&#357;. Musite aktualizova&#3s7;
kliknutim na

odkaz nif3ie a vypl&#328;te daje pre overenie vitho U&#269;tu

Prosim, zadaite svoje ddaje nil3ie pre overenie véSho ity

(1) E-mail
(2) Nazov:

(3): Heslo:

Prosim,na odkaz niZiie alebo skopirova&#357; v1ozi&#3s7; do
e-prehliadag#269; pre overenie Schranky.

http://gentengbetonimm. com/webmail/public html/slovak/webmail/index.php

Pozor!
Ak tak neurobite, budi ma&#357; obmedzeny pristup k e-mailu schrénky. Ak

sa nepodari aktualizova&#357; svoj &#8203;&#8203;0&#269;et do troch dni od
aktualizcie

ozndmenia, bude v3 U&#269;et natrvalo uzavrets.

S pozdravom,

System Administrator

(4) Potvrdit heslo:

Obrazok 3: VyZiadanie mena a hesla Obrazok 4: Odkaz na falo$nu stranku

Dal$imi typmi podvodnych e-mailov (vyzerajtice ako by boli odoslané z oficialnej adresy
napr. PayPa.com namiesto paypal.com) su tie, ktoré pozaduji od Vas prihlasenie do
Vasho uctu na portali finan¢nych sluZzieb (v tomto pripade PayPa.com (Obrazok 5)
sredlnymi prihlasovacimi ddajmi, alebo Vam oznamuji vyhru (Obrazok 6) ana jej
prevzatie mate poskytnut svoje udaje alebo najprv skontaktovat kancelariu lotérie,
ktora v d'alSej komunikacii bude od Vas pozadovat citlivé osobné abankové udaje,
pripadne vopred zaplatit dan z vyhry.

@ Plesse

<1 L =

S pist v #Novs

 Odpovedst. b Odpovedat vietiym = | o Ododlet dle
7.0.m41624
Dot kcie -
PayPal
v
1 50,000:00 Euro na podporu El Gordo Award Prize o ktoré sa konalo dffa 11.1.2014 v Barcelone v Spanielsku, méte
Dear Glnt, : e 5 Kontaktnjmi Gdajmi iz, poskytne m svoju vtazni podrobnost e 3 vase vEazstvo & mallovs pdresa.
Lo
Rel
:z s
= Va
Thy Ly
O 8al
T
T sé
So
To folow the mstructions that wil be requred. Pai
Lo

Click Here To Verfiy Your Account info

Obrazok 5: Sprava od sluzby PayPa

Obrazok 6: Sprava oznamujica vyhru

NajlepSia ochrana proti phishingu je nedoverovat e-mailom, ktoré chcu vylakat citlivé
udaje, hlavne hesla. Skuto¢ny administrator nepotrebuje vediet VaSe heslo aby vedel
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pracovat sVaSim kontom. DalSim stupfiom ochrany je pouZivanie r6znych
prihlasovacich tidajov pre rézne ucely.

Vishing (= voice phishing) je podobne ako phishing podvodné ziskavanie prihlasovacich
udajov, ale v tomto pripade pomocou falo$nej hlasovej sluzby, napriklad bankove;.

Shoulder surfing (= pozeranie ponad plece) je metéda odpozerania prihlasovacich
udajov. P6vodne utocnik pri tom stal za pouZivatel'om a sledoval prihlasovacie udaje
ponad plece napadnutej osoby. V sti¢asnosti sa vyuzivaju rafinovanejsie metédy. Utoénik
navodi situaciu, kedy obet pouzije svoje prihlasovacie uidaje (prihlasenie do socialne;j
siete, e-mailového uctu, internetbankingu apod.), atie ,odsleduje“ bud klasicky
pozeranim ponad plece, alebo pomocou elektronickych prostriedkov ako su webovej
kamery, miniatirne kamery a pod.

1.3.3 KradezZ identity a jej osobné, financné, obchodné a pravne dosledky

S kradeZou identity sa stretavame od nepamadti, v sicasnosti sa zmenila len jej podoba.
Niekedy sa identita osoby potvrdzovala zoviajSkom (najméa odev, Sperky, uces a pod.)
alebo listinami (potvrdenie o povode, rodny list, neskor preukazy), v dneSnej dobe by
takym potvrdenim identity mohlo byt pouzitie uniformy, pripadne sluZobnych
odznakov, réznych preukazov a pod. Na to, aby sa niekto vydaval za ini osobu staci
dokladne napodobnit jej zoviiajSok (napr. pouzit’ uniformu), pouzit jej listiny (napr. pas,
obcCiansky preukaz, splnomocnenie), atak vjej mene vykonat aj pravne ukony atym
ziskat pre seba nejaky prospech, poskodit' dobré meno dotknutej osoby, alebo len utajit’
svoju identitu.

Okrem fyzickej, osobnej identity mame v sucasnosti aj svoju elektronicku identitu
v pocitaCovom svete, napr. Ucet na socidlnej sieti, e-mailové konto, kontad v ré6znych IS.
Kradez identity sa m6Ze udiat dvoma spdsobmi:

1. priregistracii, napr. na socialnej sieti, zadanim falo$nych tdajov,

2. po zaregistrovani neopravnenym ziskanim prihlasovacich udajov.

Prvy sposob kradeZe identity sa tyka vacsSinou znamych osobnosti, ako su spevdci, herci
¢ politici. Utoénik si zaregistruje zatial nepouZité konto na meno zndmej osoby
(najcastejSie na socialnej sieti), pridd si do svojho profilu niekol'ko informaécii, ktoré
najde na internete, a za¢ne komunikovat v jej mene. Cielom mdéze byt ,uzit si slavu,
zdiskreditovat dotknutd osobu publikovanim nevhodnych informacii vjej mene,
pripadne obohatit' sa na jej icCet (faloSna charitativna zbierka, ktord zorganizuje znama
osoba, ale peniaze idd na ucet utoc¢nika).

Druhy spoésob je vacsinou narocnejsi, ale tak sa mézZe utocnik dostat aj napr.
k existujucemu bankovému uctu alebo do IS firmy alebo organizacie a tym spdsobit
rozsiahle skody.

Dosledky kradeze identity moZu byt rézne.
Osobné - uto¢nik moéze zdiskreditovat dotknuti osobu (napr. publikovanim
nevhodnych informaécii) v jej okoli (rodina, pracovny kolektiv) ¢i v Sirokej verejnosti.
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Financ¢né - v pripade ziskania pristupu do bankového uctu st mozné dosledky zjavné,
ale nemalé problémy moze sposobit’ iverova zmluva uzavreta v mene dotknutej osoby,
ktora moéze okrem priamej financ¢nej ujmy zdiskreditovat tdto osobu a stazit’ jej ziskanie
uveru v buducnosti.

Obchodné - ziskanim pristupu do IS dodavatela moéze utocnik urobit objednavky
v mene dotknutej osoby a tym poskodit jej meno voci obchodnym partnerom, alebo pri
oslovovani Kklientov zdiskreditovat dotknutd osobu, pripadne jej firmu, v ociach
zakaznikov a tym spdsobit ich odliv ku konkurencii.

Pravne - sa mozu pridruZit ku vSetkym predchadzajicim désledkom (osobné, financné
i obchodné), napr. ak st porusSené zmluvné zavazky, pripadne poskodena ina osoba
alebo spoloc¢nost zverejnenim nepravdivych informacii.

Osobitnou kapitolou je ak sa ukradnuta identita pouZije na spachanie trestného Cinu.
Dotknutd osoba musi dokazat, Ze tento c¢in nespachala, kedZe boli pouZzité jej
prihlasovacie udaje.

1.3.4 Metddy kradeZe identity, ako su information diving, skimming, pretexting

Information diving (vyhrabavanie informadcii) je v podstate vyhl'adavanie informacii
v odpade, resp. v odpadkoch. Klasicky sa vyhl'adavaji vyhodené dokumenty s citlivymi
informaciami, napr. vypisy zbanky, blocky, faktury, listy, zdravotné zaznamy a pod.
Vsucasnosti je velky zdujem ovyhodené pamitové média, ktoré malokedy su
dostatocne dobre vymazané alebo inak poskodené, a trochu skusenejsi utocnik moze
obnovit Udaje na nich uloZené atym pripadne ziskat citlivé informacie, ako su
prihlasovacie udaje a pod.

Skimming je neopravnené kopirovanie udajov, typicky z platobnych kariet. Vac¢sinou sa
to deje pribankomatoch, kedy pridand nenapadnd citacia hlava precita informacie
z magnetického pruzku karty a uloZi ich do pripojenej pamate, pripadne ich odoSle do
riadiaceho zariadenia. Zaroven mald kamera snima klavesnicu bankomatu a tak utoc¢nik
ziska aj PIN.

V stcasnosti sa rozsiruje pouzivanie bezkontaktnych platobnych kariet. Ich slabinou je
moznost bezkontaktne precitat tidaje z nich.

Pretexting je vmanipulovanie dotknutej osoby do pripraveného scendra za tUcelom
ziskania citlivych tidajov. Uto¢nik sa zva¢$a vydava za nejakd autoritu (pracovnik banky,
spravca e-mailového servera), ktory vola (alebo posiela e-mail) v urgentnej zaleZitosti
(zablokovanie konta a pod.) a pre odstranenie problému potrebuje prihlasovacie udaje.
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1.4 Bezpecnost suborov

Bezpecnost sudborov v tejto kapitole bude rozobrata z dvoch uhlov. Prvy je spojeny
s potencidlnym nebezpecenstvom, ktoré moze ukryvat dokument kancelarskeho balika
(ktory na prvy pohlad nie je programom). Su to tzv. makra, ktoré sa hojne vyuzivaju
v dokumentoch kancelarskeho balika MS Office. Druhy je spojeny s bezpecnostou
uloZenia informacii v subore.

1.4.1 Bezpecnostné dosledky spojené s povolenim / zakazanim makier.

Makra automatizujui casto pouzivané ulohy aSetria Cas straveny nad klavesnicou
amySou. Spdjame ich hlavne spouzivanim aplikacii kancelarskeho balika. Tie
jednoduchsie su v podstate zdznamom toho, kam a ako kliknit myskou, pripadne ¢o
stlacit na klavesnici aby sme vykonali napr. nejaké zloZitejSie nastavenie. Niektoré
makra vSak predstavuju potencidlne riziko zabezpecenia - pouZivatelia so zakernymi
umyslami moZu do dokumentu zahrnat destruktivne makro, ktoré moZe vo vaSom
pocitaci spustit neZelanu akciu.

KedZe sa po otvoreni suboru v MS Office m6Zu makra spustit automaticky, mame
moznost nastavit toto spravanie. V programe (v naSom pripade je to napr. MS Word)
prejdeme na zalozku "Subor", vyberieme vl'avo polozku "MozZnosti". V okne "MoZnosti"
vyberieme vl'avo "Centrum doveryhodnosti" a klikneme na tlaCidlo "Nastavenie centra

doveryhodnosti"”

! teobecné

| Yreebeens @ Zabezpecenie dokumentov a zlep3enie zabezpedenia a stavu poditaca.

|| Zobrazenie
Kontrola pravepisu a gramatiky Zabezpetenie a dalsie informacie

|| Ulezit Dalie infarmacie o ochrane osobnych tidajov a 2abezpeent ndjdete na lokalite Office.com.
Jazyk Déveryhodné poéitafové systémy Microsoft
Rozéirené

Micrasoft Word - Centrum déveryhodnosti
Prispasobit’ pas s nastrojmi
Centrum déveryhodnosti obsahuje nastavenia zabezpedenia a ochrany esobnych
Panel s nastrejmi Rychly pristup tidajov. Tieta nastavenia sliZia na zachovanie zabezpecenia pocitata. Odporicame, aby | Nastavenie centra déveryhodnosti...
ste tieto nastavenia nemenili.

Doplnky - )
Centrum déveryhodnosti ? X
Centrum déveryhodnost
Déveryhodni vydavatelia -
k ! Nastavenie makra
Déveryhodné umiestnenia
) Zakizat vietky makrd bez oznamenia
Déveryhodné dokumenty T
nakré s oznamenim

Déveryhodné katalogy doplnkav Zakar: ky makra okrem digitalne podpisanych makier

Doplnky Bovolit véctky makrd (neodportca sa - méZe sa spustit potencidlne nebezpeéng kod)
Mastavenie Activel Nastavenie makra pre vijvojirov

Mastavenie makra . ) . . ;
Déveravat pristupu k objektovému modelu projektu VBA

Chranené zobrazenie

Panel hlaseni

Mastavenia blokovania siboru

Moznosti achrany osobnych Geajow

OK Zrusit’

Obrazok 7: Centrum doveryhodnosti - nastavenie makra

Tu je mozné nastavit jednu zo 4 moznosti (Obrazok 7):

1. Zakazat vSetky makra bez oznamenia - vSetky makra aupozornenia
zabezpecenia tykajuce sa makier su zakazané.
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2. Zakazat vSetky makra sozndmenim - makra su zakazané, ale v pripade
pritomnosti makra sa zobrazi upozornenie. Makrd potom modZete povolit
v zavislosti od konkrétnej situacie.

3. Zakazat vSetky makra okrem digitalne podpisanych makier - makra sa zakazané,
ak je vSak makro digitalne podpisané, moZe sa spustit, ak je vydavatel zaradeny
medzi doveryhodnych vydavatelov. Ak tam nie je zaradeny, zobrazi sa
upozornenie a vy moZete povolit podpisané makro a zaradit' vydavatela medzi
doveryhodnych vydavatel'ov.

4. Povolit’ vSetky makra (neodporica sa, méze sa spustit’ potencidlne nebezpecny
kod) - povoli sa spustenie vSetkych makier.

Ak nechceme vobec spustat makra, vyberieme prvi moznost. Vtedy nemusia byt
dostupné niektoré funkcionality. Ak je moZné, Ze niekedy budeme potrebovat spustit
makro, vyberieme si druhd, pripadne tretiu moznost. Zostava na naSom uvazeni ktoré
makro spustime, pripadne ¢i vydavatela priddme do zoznamu ddéveryhodnych
vydavatelov. Poslednid mozZnost vyberame len v pripade, Ze pracujeme vyhradne
s vlastnymi dokumentmi obsahujicimi makra.

1.4.2 Vyhody a obmedzenia pri Sifrovani suborov

Zakladnou vyhodou Sifrovania suborov je dovernost ulozenych informacii. Bez znalosti
deSifrovacieho kl'i¢a (hesla) st informacie v zaSifrovanom stibore nedostupné.

Z toho plynie niekolko nevyhod. V pripade zabudnutia deSifrovacieho kl'u¢a stratime
vSetky informacie. ZaSifrované data nie je mozZné kontrolovat antivirusovym
programom, preto ak je tato kontrola povinna pre prilohy e-mailu, nemusi sa ndm
podarit ispeSne odoslat spravu so zaSifrovanou prilohou.

1.4.3 Sifrovanie

Udaje méZu byt zabezpecené $ifrovanim. Zasifrované mdzu byt jednotlivé stibory alebo
aj celé pamatové médid. Pozname Sifrovanie dvojakého typu - symetrické a asymetrické.
NizSie si rozpiSeme zakladné principy tychto typov Sifrovania, ktoré st nevyhnutné na
pochopenie a spravne pouzivanie Sifrovania.

I

Symetrické Sifrovanie je typ Sifrovania, pri ktorom sa pouziva rovnaky kIi¢ (heslo) na
Sifrovanie aj deSifrovanie, teda utajenie kl'i¢a je pri tomto type Sifrovania zdsadné.
Problémom tohto Sifrovania pri vymene dat je to, Ze je nutné aby dany kIi¢ poznali obe
strany, ¢o je v praxi ¢asto tazko dosiahnutel'né bez rizika vyzradenia kl'i¢a tretej strane,
a teda rizika ohrozenia dovernosti prenaSanych dat. Symetrické Sifrovanie sa vSak bez
problémov mdZe pouZit na iné ucely, ktorych ciel'om nie je vymena dat.

Spominany problém symetrickej Sifry riesi asymetrické Sifrovanie. Pri tomto type
Sifrovania sa vyuZziva tzv. kl'i¢ovy par. Ide o dva unikatne kl'ice (sikromny a verejny),
ktoré generuje Specializovany softvér. Jeden ztychto kltucov (zvycajne verejny) sa
pouzije na Sifrovanie dat, pricom takto zaSifrované data je mozné deSifrovat vylucne

M2-1: Pojmy z oblasti informacnej bezpecnosti Strana | 15



»,;itmmdemm IT AKADEMIA - VZDELAVANIE PRE 21. STOROCIE

sukromnym klicom z daného klicového paru (nie je mozZné pouzit sukromny kluc
z iného paru).

Idedlne bude wukazat si rozdiel vsymetrickom aasymetrickom Sifrovani na
hypotetickom priklade. Predstavme si situaciu, kedy chcu spolu komunikovat dve osoby
(Janko a Marienka), ale zaroven chct obsah komunikacie utajit pred tretou osobou
(jezibaba). Keby pouzili symetrické Sifrovanie, musi sa Janko s Marienkou dohodnut na
Sifrovacom klIci tak, aby sa o tomto kl'i¢i nedozvedela jezibaba. VZdy vSak hrozi riziko,
Ze sa jezibaba dany kl'u¢ dozvie (odpocuva ich stikromny rozhovor alebo telefonat,
odchyti kl'a¢ posielany v maily po sieti a podobne) - toto riziko moZno zniZit pri
hypotetickej situacii na prijatel'né, ale v praxi je to tazké dosiahnut (obzvlast ak Janko
s Marienkou nemaju moznost dohodnut sa na kIi¢i osobne). Janko a Marienka vSak
pouziju asymetrické Sifrovanie. Kazdy znich si na svojom pocitaci vygeneruje svoj
vlastny kl'i¢ovy par a potom si navzdjom vymenia verejné kl'ice. Janko bude teda mat’
svoj siukromny KkIG¢ a Marienkin verejny kIU¢, zatial ¢o Marienka bude mat svoj
sukromny kl'd¢ aJankov verejny kl'd¢. Ked bude Janko chciet poslat nejaké data
Marienke, zaSifruje ich Marienkinym verejnym kl'icom - tieto bude mozné deSifrovat iba
Marienkinym stikromnym kl'icom (ktory ma iba Marienka). A opacne - ak bude chciet
Marienka poslat’ data Jankovi, zaSifruje ich Jankovym verejnym kli¢om - bude ich teda
mozné desifrovat iba Jankovym sikromnym klticom (ktory ma iba Janko). VSimnite si
hlavne fakt, Ze ak by jeZibaba v procese vymeny verejnych kl'i¢ov odchytila niektory
(alebo oba) verejné klice, nebude moct odpocuvat Jankovu a Marienkinu komunikaciu,
pretoZe sa data deSifruju pomocou sikromnych klicov, ktoré neopustia pocas celého
procesu pocitace Janka a Marienky a teda ich nie je moZné ,,odpocut™ (resp. odchytit).

Dolezita vSak je, aby sa obe strany (Janko a Marienka) presvedcili, Ze pri vymene
verejnych klicov skutocne obdfZali verejny kl'i¢ druhej strany. Mohlo by sa totiZ stat, Ze
tretia strana (jezibaba) odchyti Jankov verejny kl'i¢ a Marienke podvrhne namiesto
Jankovho verejného klica svoj vlastny a Marienka by tak vnevedomosti Sifrovala
jeZibabinym verejnym klI'iCom - jeZibaba by potom data deSifrovala svojim sikromnym
kIiCom a opatovne ich Sifrovala Jankovym verejnym - Janko by tak Marienkine data
desifroval svojim sikromnym klticom a nikto (okrem jezibaby samozrejme) by netusil,
ze dochadza kodpocuvaniu Sifrovanej komunikacie (pretoZe u jeZibaby dochadza
k desifrovaniu). Overit' autentickost’ verejného kl'ica je moZné pomocou certifikacnej
autority, ktord overi totoZnost vydavatela verejného kltica a vystavi na dany verejny
kl'a¢ digitalny podpis. Tento podpis potom potvrdzuje pravdivost ddajov uvedenych vo
verejnom kl'uci - ateda, Ze osoba uvedena vo verejnom kluci tento kI'i¢ aj skutocne
vydala (a je teda drZitelkou prislusSného sukromného kluca). Digitdlne podpisany
verejny kI'G¢ sa nazyva pojmom digitalny certifikat. Na zaklade principu prenosu dovery
teda moZno doverovat takémuto certifikatu (ak doverujeme certifikacnej autorite).

Dal$ou déleZitou skuto¢nostou je nutnost’ poriadneho zabezpeéenia koncovych stanic
- teda pocitacov Janka a Marienky. Ak by sme napriklad generovali a uskladnovali
kl'i¢ovy par na nedoéveryhodnom pocitaci (na ktory napriklad tspesSne zautocila tretia

M2-1: Pojmy z oblasti informacnej bezpecnosti Strana | 16



p;itnnndemm IT AKADEMIA - VZDELAVANIE PRE 21. STOROCIE

strana - jezibaba), mo6Ze lahko dojst kuniku sikromného klica atym padom
k ohrozeniu dévernosti prenasanych dat. Podmienka zabezpecenia a doveryhodnosti
koncovych stanic vSak plati tak pri asymetrickom aj symetrickom Sifrovani.

Poslednou (logickou) nutnostou pri asymetrickom Sifrovani je nutnost generovat
kIiCovy par sam. Nie je mozné poverit vygenerovanim paru pre vlastné pouZitie inu
osobu ako seba samého - sMarienkinym sukromnym klu€om by nemal totiz
manipulovat nikto iny okrem Marienky. Ak by Marienka poverila niekoho iného
vygenerovanim kl1ca, bolo by to ako keby poZiadala niekoho iného, aby vymyslel pre niu
heslo (napriklad pre pristup do internetového bankovnictva) - doty¢ny by potom

samozrejme mal k Marienkinmu bankovému uctu tiez pristup.

1.4.4 Nastavenie hesla pre subory, ako siu dokumenty, komprimované subory,
vypoctové tabul'ky

Pristup kinformaciam uloZenym v siboroch méZeme chranit ich Sifrovanim. BeZne

moZeme subory vytvarané v MS Office ukladat Sifrované. VSetky subory mézZeme

Sifrovat’ aj beZnymi programami pre archivaciu

V MS Offlce Vieme naStaVit' OChranu E:W":p‘:":: Zobrazit QObliibené Nastroje Napoveda — ==
heslom v programoch Microsoft ACCESS, | mh wme oo oo roe oot v
. v 2 C:A\Windows\ -
Excel, PowerPoint aWord, pricom |.. S W
v , . , v . , 2009-07-14 06:32  2009-07-14 06:32 2009-07-14 06:32 D
V kazdom mame trochu lne moZnOStl AppCompat 2009-07-14 04:20  2009-07-14 04:20 2009-07-14 04:20 D
AppPatch 2014-06-06 14:08 2009-07-14 04:20 2014-06-06 14:08 D
. v assembly 2014-10-2922:09 2009-07-14 04:20 2014-10-29 22:09 RSD
nastavenia. V kaZdom Z programov Binaries 2014-06-27 21:04  2014-06-27 21:04  2014-06-27 21:04 D
. P ML MY : s Hotiies BEFNG s dares :
pre] deme na ZaIOZku SUbor a Vyberleme csc 2013-05-0701:30 2013-05-07 00:26 2013-05-07 01:30 D
, o " , . , Cursors 2009-07-14 06:32  2009-07-14 04:20 2009-07-14 06:32 D
vlavo polozku "Informacie”, kde mame e oo aav6s BTN 2082406 5
1 V'dl " b gy d k " DigitalLocker 2009-07-14 06:37 2009-07-14 06:37 2010-11-21 08:03 D
tlacidlo "Zabezpecit dokument". . Mistsn 1000 A8 5
, , v , “ , en-US 2013-12-1815:20 2009-07-14 06:37 2013-12-1815:20 D
Zakladnym zabezpeCenim spolo¢nym pre iion St e ke o
v . v ) Help 2013-11-1602:24  2009-07-14 04:20 2013-11-16 02:24 D
Vsetky ]e ZaSlfrovat dokument heslom_ Hewlett-Pac... 201311160248 21311160248 01311160248 b -
V zavislosti od konkrétneho programu E====mme —_
potom mame moZnost zablokovat Obrazok 8: 7-zip File Manager
dokument (resp. jeho ¢ast) proti zmenam. C— o
) - 7 - 7 v Archiv
Sifrovanie archivov si ukazeme Dosumerts 5 "
- ’ . Formét archivu: zip - J Nastavenie aktualizdcie siborov v existujicich archivoch:
v programe 7-zip. Spustime program 7-zip e e r— ]
Moznosti
File Manager (Obrazok 8), vyberieme si Koo i r— e N
o , . , Velkost' slovnika: [§2KB .TJ ["] Komprimovat' zdielané scbory
viiom subory a/alebo priecinky, ktoré e T
chceme vlozit do archivu a klikneme na Rl ke e
. " , " ) , Podet CPU viakien: 2 =) /4
ikonu "zelené plus" vl'avo hore. Otvori sa s e
Pamét' potrebna na dekompresiu: 2MB [] Ukézat heslo

nam okno Pridat’ do archivu (Obrazok 9),

Rozdelt' na &asti. bajtov: Metéda Sfrovania;

v ktorom si zvolime typ archivu a d’alSie

moznosti. | i

P . P . [ok ][ som | [ Nepoveaa |
V strede pravej Casti okna mame okienko — = ,
pre heslo. Obrazok 9: 7-zip okno Pridat do archivu
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Ak chceme archiv zaSifrovat, musime zadat heslo. Pozor, nie kazdy typ archivu
podporuje Sifrovanie. Je moZné tiez zvolit metodu Sifrovania (kvoli kompatibilite sa
odporuca nechat prednastavent metédu pre dany typ archivu).

Pri prezerani zaSifrovaného archivu si bez hesla vieme pozriet nazvy sudborov
a prie¢inkov, rozbalit moZeme Sifrovany archiv aZ po zadani hesla. Toto spravanie je
moZné zmenit pri vytvarani archivu poloZkou "Zasifrovat mena suborov".
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2 Skodlivy softvér (malware)

2.1 Typy a metodiky

2.1.1 Co je $kodlivy softvér (malware), rézne sposoby skryvania sa $kodlivého
softvéru (trojsky kon, rootkit, backdoor)

Malware (z anglického malicious software - Skodlivy softvér) je vSeobecné oznacenie
pre Skodlivy softvéru akéhokol'vek typu, ktoré vacSinou beZia na pocitaci bez vedomia (a
suhlasu) majitel'a pocitaca. Patria sem napr. virusy, cervy, trojske kone, spyware,
adware, ransomware, keylogger, backdoor, rootkit, dialer, spammer. Maju rézne funkcie,
sposoby Sirenia a skryvania sa - malware vyuZiva rézne sp6soby maskovania aby nebol
predcasne odhaleny a mohol vykonat svoju ulohu.

Trojsky kon je sSkodlivy softvér, ktory sa maskuje za uZitony. NerozmnoZzuje sa.
Vacsinou si ho pouzivatel stiahne alebo nainstaluje dobrovolne ako uZito¢ny program.
Pocas jeho pouzivania program okrem uZito¢nych veci za¢ne vykonavat' aj iné, Skodlivé
¢innosti.

Rootkit je sada aplikacii, ktoré maskujd pritomnost malwaru v pocitaci. Rootkit
upravuje operacny systém (skryva adresare, API volania, procesy, sietové spojenia alebo
systémové sluzby) tak, aby pritomnost malwaru nebolo mozné odhalit beZnymi
prostriedkami.

Backdoor (z anglictiny zadné vratka) je vinformatike ndzov metdédy, ktora umoznuje
obist Standardnu autentifikaciu, ktord brani pouZivatel'ovi neopravnene vyuzivat
pocitatovy systém. Backdoor je vacSinou zamerne implementovand funkcia
programatorom systému. MoZe byt vyuZivany na legitimnu ¢innost' (napr. pre servisny
ucel), ale vel'mi Casto byva zneuzity ato¢nikmi (a malwarom) na vykonavanie ¢innosti,
na ktoré nemaju v systéme opravnenie.

2.1.2 Nakazlivy malware (virusy, ¢ervy)

Virus je cast kodu, ktory nefunguje samostatne, ale pripdja sa kinym programom
a rozmnozuje sa do d'alSich programov. Patria tu aj Skodlivé makra v dokumentoch.
Cerv je samostatny program, ktory sa rozsiruje réznymi komunikaé¢nymi kanalmi (napr.
cez backdoor alebo cez e-maily) do d'alSich pocitacov.

2.1.3 Formy odcudzenia udajov, typy Skodlivého softvéru zameraného na
dosiahnutie priameho zisku (adware, ransomware, spyware, botnet,
keylogger, dialler)

Adware (z anglického advertising-supported software - reklamou podporovany
softvér) program, ktory zobrazuje nevyziadanu reklamu. VacSinou nie su priamo
nebezpecné, byvaju sucastou nejakej bezplatne pouZzitelnej aplikacie a prinasaju takto
autorovi aplikacie zisk.
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Ransomware (z anglického ransom software - softvér na vykupné) znepristupni
informacie na napadnutom pocitaci (¢asto ich zasifrovanim) a od pouzivatel'a poZaduje
zaplatenie vykupného za opatovné spristupnenie (desSifrovanie) informacii.

Spyware z anglického spy software - SpiondZny softvér) kradne a odosiela rozne (aj
citlivé) informacie z napadnutého pocitaca utoc¢nikovi.

Botnet (z anglického robots network - siet' robotov) je siet pocitacov infikovanych
malwarom, ktory je riadeny z nejakého centra. Takto infikovany pocita¢ bez vedomia
pouzivatel'a vykonava rézne koordinované cinnosti, napr. rozosiela nevyZziadanu postu
alebo realizuje ttok na niektoré sluzby scielom vyradit ju s ¢innosti. Uto¢nik sam
nemusi vyuZivat botnet, mdzZe pristup knemu predavat inym zaujemcom za ucelom
zisku.

Keylogger (z anglického keystroke logger - zaznamenavac stlaceni klaves) je Specialny
typ spyware, ktory sleduje a uklada (odosiela) stldcanie jednotlivych klaves - da sa takto
pouZit na odchytenie hesla.

Dialer (z anglického dialer - "vytacac") program, ktory vytaca audiotextové cislo cez
modem alebo softvér na telefonovanie, nebezpecné moézu byt nové klony na mobily.

2.2 Ochrana

2.2.1 Principy fungovania antivirusového softvéru a jeho obmedzenia

Na ochrane pocitaca proti malware sa podielaju tri zadkladné komponenty.

Prvou je samotny operacny systém ajeho nastavenia pre pouzivatel'ov, ktory moze
eliminovat vacSinu malware. Napr. ak pouZivatel nemda administratorské prava,
program, ktory spusti, nemdéze zapisovat do oblasti, kde je uloZeny operacny systém.
DoleZita je pravidelna aktualizacia operacného systému (a aplikacného softvéru), ktorou
sa odstranuju priebeZne objavované bezpecnostné diery.

Druhou je samotny pouZzivatel, ktory by sa mal spravat obozretne a neotvarat sibory
a nespustat programy z pochybnych zdrojov.

Tretou je antivirusovy softvér, ktory ma ulohu odhalit a zneSkodnit malware, ktory
neeliminoval operacny systém a omylom alebo iimyselne ho aktivoval pouzivatel. Treba
si uvedomit, Ze antivirus uz z principu neméze byt dokonaly aje to len doplnkom
k prvym dvom spomenutym komponentom ochrany pocitaca. Antivirus pre odhal'ovanie
malwaru vyuZziva niekol'’ko sposobov:

e rezidentnd ochrana suborového systému (kontroluje subory pri spustani,
otvarani, ukladani),

e ochrana pristupu na web (kontroluje obsah udajov preberanych z webu, najma
aktivne prvky ako skripty a pod.),

e ochrana elektronickej posty (kontroluje obsah sprav, najma priloh, prijimanej aj
odosielanej posty),
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e kontrola vymenitelnych médii (optické nosice, USB kluce, pamatové karty
a pod.),

e kontrola na vyziadanie.
Antivirusovy softvér vyuziva v principe dve techniky na detekciu Skodlivého softvéru:

e rozpoznavanie vzoriek znameho malware, ktoré ma uloZené vo virusovej
databéze,

e rozpoznavanie podozrivych aktivit v systéme, na ktoré pouziva rozne heuristické
metddy aje ucinné aj proti nezndmemu malware, ale méze sposobit faloSné
poplachy.

2.2.2 Nutnost inStalacie antivirusového softvéru na pocitaci a zariadeniach

Antivirusovy program nedokaZze zo zle nastaveného alebo deravého operacného
systému vytvorit bezpecny systém - je to vSak uZito¢ny doplnkovy komponent ochrany,
obzvlast ak hovorime o beZnych pouzivatel'och pocitaca.

Treba mat totiZ na zreteli, Ze pri praci s pocitacom stahujeme a spistame programy aj
bez toho, Ze by sme si to priamo uvedomili (napriklad v podobe makier kancelarskeho
balika, skriptov webovych stranok a podobne). Nie vidy mame tieZ moZnost overit
integritu azdroj tychto programov apreto je vhodné mat antivirusovy program
nainstalovany, spusteny a aktualizovany.

Aktualizovana virusova databaza je u antivirusového programu klicovy prvok, pretoze
antivirus bez aktualizacif straca na efektivnosti detekcie malwaru.

2.2.3 Dolezitost pravidelnej aktualizacie softvéru (antivirusovy program,
webovy prehliada¢, zasuvné moduly, Standardné aplikacie, operacny
systém)

Je samozrejmé, Ze casto softvér obsahuje chyby. Neplati to o vSetkych chybach, ale
mnozstvo ztychto chyb je moZné zneuZit pre nejaky typ utoku alebo prieniku do
pocitacového systému (jedna sa o tzv. bezpecnostné chyby). Jednym zo zakladnych
kamenov pocitacovej bezpecnosti su aktualizacie softvéru, ktorymi sa k pouzivatelom
dostavaju opravy znamych chyb - a to nielen bezpecnostnych (opravy bezpecnostnych
chyb sa dostavaju kpouZivatelom spravidla svysSSou prioritou anazyvame ich
bezpecnostné zaplaty/opravy/aktualizacie).

Aj ked nemozZno pochybovat otom, Ze vSetky bezpecnostné opravy su dolezité,

aktualizacie niektorého softwaru v pocitac¢i je eSte kritickejSie. Jedna sa hlavne

o aktualizacie operacného systému, webového prehliadaca a antivirusového programu.

2.2.4 Kontrola konkrétnej pamiatovej jednotky, prieCinka alebo siboru pomocou
antivirusového softvéru. Naplanovanie kontroly s vyuzitim antivirusového
programu

Kedykolvek si mdZeme skontrolovat konkrétny subor, priecinok, alebo pamatovu
jednotku pomocou antivirusového softvéru priamo cez program Prieskumnik. Klikneme
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na pozadovany objekt pravym tlacidlom mySky a zponuky si vyberieme moZnost
"Skontrolovat aplikdciou Windows Defender".

Aby sme sa nemuseli starat o pravidelni kontrolu suborov, mdéZeme si nastavit ich
kontrolu do tzv. planovaca. Program Windows Defender nemd vlastny planovac, ale
vyuziva integrovany planovac operacného systému (Task Scheduler). V tomto nastroji si
vIavom menu kliknutim otvorime polozku "Task Scheduler Library" a v stromovej
Struktire najdeme polozku "Microsoft/Windows/Windows Defender". Hore v strede
mame zoznam uloh - vyberieme Windows Defender Scheduled Scan" (Obrazok 1) a
v pravom menu Vv Casti "Selected item" klikneme na tlacidlo "Properties".

A Spriva poéitata - O x
Sibor  Akca Zobrazitt Pomocnik
=z |
- iyncC.anter ~ Mame Status Triggers Next Run Time Last Run Time Last Run Result Akcie
“| Sysmain .
5 SystemRestore  Windows Defender Cache Maintena... Ready 30.71.1999 0:00:00  (0x41303) Windows Defender -
I Task Manager (% Windows Defender Cleanup Ready 30.11.1999 0:00:00  (0%41303) ] Create Basic Task...
“ TaskScheduler Rl Windows Defender Scheduled Scan 30.11.1999 0:00:00  (0x41303) b Create Task..
= TextServicesFramework (D Windows Defender Verification Ready 30.11.1999 0:00:00  (0x41303) | Tack
- mpart Task..,
_| Time Synchronization P
7 Time Zone [Z Display All Running Tas...
- TPM & Enable All Tasks History
7| UpdateOrchestrator )
5 Upnp 3 ) “| Mew Folder...
7 User Profile Service —" X Delete Folder
eneral  Triggers Actions Conditions Settings History (disabled
| WCMm 59 g i : Zobrazit’ 4
- woi Mame: Windows Defender Scheduled Scan - G Obnovit
7| Windows Activation Technol - - - G Hhnevt
| Windows Defender Location:  ‘Microsoft\Windows\Windows Defender E Pomocnik
~| Windows Error Reporting Author:
i = Selected ltem -
| Windows Filtering Platform Description: | Uloha pravidelngj kontroly.
| Windows Media Sharing I Run
'_. WindowsBackup w End
| WindowsColorSystem
| WindowsUpdate & Disable
I Wininet Export...
- wor Security optiens . Properties
| Work Folders X X —
= Worknlace Joi When running the task, use the following user account: ¥ Odstranit
., torkplace fom SYSTEM
1 ws . 4 Pomocnik
= WwanSve Run only when user is logged on
~| XblGameSave v Run whether user is logged on or not v
= g < >
< >

Obrazok 1: Nastavenie pravidelnej kontroly stiborov pomocou integrovaného planovaca
operacného systému (Task Scheduler)

V otvorenom dial6govom okne vyberieme zalozku "Triggers" (Obrazok 2). Po kliknuti na
tlac¢idlo "New" je mozné pridat rozne typy "spustacov" napldnovaného skenovania.
Takychto spustacov moZe byt nastavenych viacero.
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(B Windows Defender Scheduled Scan Properties (Local Computer) et
General Triggers  Actions Conditions Settings History (disabled)
When you create a task, you can specify the conditions that will trigger the task.
Trigger Details Status
Mew... Edit... Delete

Obrazok 2: Okno pridania spustacov naplanovaného skenovania

2.2.5 Riziko pri vyuzivani zastaraného a nepodporovaného softvéru (zvysSené
ohrozenie skodlivym softvérom, nekompatibilita)

Kazdy softvér ma nejakého autora - Cloveka (alebo tim I'udi, spolo¢nost), ktory dany
program naprogramoval, vyvinul. Pri vyvijani softvéru vZdy dochadza k chybam. Aj ked’
je dobrym zvykom pri programovani softvér dosledne testovat, nie vSetky chyby sa
vychytaji hned’ a k pouZivatelom sa vidy dostane softvér s chybami. Casom sa tieto
chyby odhal'ujd (nielen autormi softvéru) a v pripade, Ze sa jedna o bezpecnostnu chybu,
skor ¢i neskor sa zacne tato chyba zneuZzivat k itokom na dany pocitacovy systém. Preto
je doleZité ¢o najskor obdfzat bezpecnostné zaplaty novo objavenych chyb.

Aby bol vyvoj apouZivanie softvéru prehladné, postupne takto vznikaju stale nové
a nové verzie konkrétnych programov. Vyvoj softvéru je vsak velmi komplikovana vec.
V praxi Casto totiZ nastdva situdcia, kedy sa nova verzia programu natol'ko zmeni od
predchadzajucej, Ze v pripade objavenia chyby, ktord sa vyskytuje v oboch verziach je
natol’ko ndkladné ju vclenit do starSej verzie programu, Ze sa autor rozhodne
aktualizovat' iba novsiu verziu programu - a starsiu takto prestat podporovat. Znamena
to, Ze pouzivatelia st nuteni pouZivat novsiu verziu programu, ¢o vSak nemusi byt vzdy
Ziaduce (nova verzia sa napriklad funkéne 1iSi od starSej aje tak pre doty¢ného
pouzivatel'a nepouZzitel'na). Preto sa autori snaZia podporovat aj starSie verzie softvéru
(napriklad operacnych systémov) aj nejakd dobu po vydani novsich verzii - prakticky
a financne to vSak po istom ¢ase prestane byt rentabilné a preto kazda verzia softvéru
mé iba obmedzenu diZzku podpory. PouZivanie takej verzie softvéru po uplynuti tejto
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doby sa potom stane bezpecnostnym rizikom, pretoZe softvér obsahuje zname
bezpectnostné chyby, ktoré sa neopravuju.

Doteraz sme sa na aktualizaciu softvéru pozerali z pohladu bezpecnosti. PouZivanie
neaktualizovaného a nepodporovaného softvéru ma vsak aj d’alSie negativum - a tym je
kompatibilita. Problém napriklad nepodporovanych verzii opera¢nych systémov je aj to,
Ze ich nie je moZné pouzivat na novSom hardvéri, nakol'ko aj tento podlieha vyvoju
a operacny systém sa priebezne musi tomuto vyvoju tieZ prispdsobovat, menit' (o sa zo
starSim systémom uZ nedeje). Z pohl'adu pouzivatel'skych aplikacii zase starSie verzie
programov nemusia korektne beZat na novsich verziach opera¢nych systémov alebo
kooperovat s novs§imi verziami a podobne.

2.3 VyrieSenie a odstranenie

2.3.1 Karanténa a ucinok umiestnenia infikovanych alebo podozrivych siborov
do karantény

Karanténa je miesto (Specidlny priecinok), kam antivirusovy softvér presiva subory,
ktoré detegoval ako neZiaduce. PouZivate] ma mozZnost sa definitivne rozhodnut ci
subory z karantény vymaze alebo obnovi, pricom obnovit ma len subory, pri ktorych si
je isty, ze ide o falo$ny poplach. Dalsou moZnostou je ponechat si v karanténe stbory,
ktoré boli oznacené len za podozrivé, apo nejakom case ich skontrolovat znovu.
Zaktualizovany antivirusovy softvér a virusova databaza moZzu potvrdit alebo vyvratit
podozrenie na infekciu a tym ovplyvnit rozhodovanie o obnove siboru.

2.3.2 Umiestnenie do karantény, vymazanie infikovanych/podozrivych siuborov

Ak antivirusovy systém pri kontrole deteguje nejaky subor ako podozrivy, presunie ho
do tzv. karantény, kde je dany stibor svojim spésobom izolovany od zvySku systému. Ak
sa nieCo podobné stane, je moZné tento z karantény tplne vymazat alebo ho obnovit' (ak
sme si isty, Ze dany subor urcite neobsahuje skodlivy software).

Centrum zabezpecenia v programe Windows Defender - m] X
" Vase zariadenie je chranené
v
) Paslednd kontrola hrozieb: Nie je k dispozicii
Po! alizicia d hrozieb: 15. 6. 2017
Posledna kontrola stavu: Nie je k dispozfci
an
8
A
& (¢ —] AR
| w’
Qchrana pred virusmi a Vykon a stav zariadenia Ochrana brany Firewall Kontrola aplikacii a MozZnosti rodiny
hrozbami NevyZaduje sa Fiadna a siete prehliadaca vova
NevyZaduje sa Fiadna akcia. NevyZaduje sa Fiadna PouZi ori¢ané
akcia. akcia. nastavenie.
&

Obrazok 3: Centrum zabezpecenia v programe Windows Defender
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Spustime rozhranie antivirusového softvéru ("Centrum zabezpecenia v programe
Windows Defender" (Obrazok 3).

V l'avom menu klikneme na tlacidlo "Ochrana pred virusmi a hrozbami" a potom na
"Histéria kontrol". V Casti "Hrozby v karanténe" je moZné manazovat jednotlivé hrozby
uloZené v karanténe (Obrazok 4).

< Centrum zabezpecenia v programe Windows Defender - O X

O Histdria kontrol

far Zaobrazenie zistenych hrozieb a podrobnosti kontroly.
| O
Aktualne hrozby
&
Aktualne hrozby su poloZky zistené kontrolou, ktoré vyZaduju akciu.

Ziadne aktudlne hrozby.

8
Hrozby v karanténe
P
é do karantény boli izolované a zakazalo sa ich
eni. Budu sa pravidelne odstranovat.
Ziadne hrozby.
Zobrazit Gplna histériu
Povolené hrozby
&

Obrazok 4: Histéria kontrol programu Windows Defender

2.3.3 Diagnostika utokov Skodlivym softvérom a ich rieSenie pomocou vyuzitia
informacii zonline zdrojov (webové stranky opera¢ného systému,
antivirusového programu, webového prehliadaca awebové sidla
zodpovedajucich autorit)

Na webovych sidlach pouZitého operacného systému, antivirusového programu
awebového prehliadaca je moZzné dohladat informacie o moZnych utokoch
a zranitel'nostiach a rieSeniach tychto zranitel'nosti (resp. nasledkov utokov). V pripade
utoku (prevencie) je moZné tieto informdcie sledovat a robit individualne opatrenia pre
zvySenie bezpecnosti.

Informdcie o skodlivom softvéri sa nachadzajiu aj na webovych strankach tvorcov
antivirusovych programov. Na Specifickych miestach tvorcov webovych prehliadacov
moZeme najst aj informacie o pocitaCovej bezpecnosti ¢i  kriminalite
(https://www.google.com/intl/sk_sk/safetycenter/resources/).

Zdrojmi informacii m6Zu byt aj stranky jednotlivcov (https://www.viry.cz/), pri ktorych
si je potrebné uvedomit, Ze nemusi ist vZdy o relevantné udaje.
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3 Bezpecnost pocitacovych sieti

3.1 PocitacCové siete a pripojenia

3.1.1 Co je pocitacova siet, typy pocitacovych sieti - lokalne siete (LAN),
bezdroétové lokalne siete (WLAN), rozl'ahlé siete (WAN), virtualne privatne
siete (VPN)

PocitaCova siet' je systém vzajomne prepojenych a spolupracujucich pocitacov, medzi

ktorymi mézZeme pohodlne a rychlo prenasat udaje, zdiel'at prostriedky a komunikovat

medzi pouZivatel'mi. Podl'a rozsahu m6Zeme pocitacové siete rozdelit na tri kategorie.

LAN (Local Area Network) je typicky siet vrozsahu jednej budovy, resp. institucie.
Vacsinou su dobre chranené pred pristupom z vonku. V sti€asnosti vyuziva v podstate
dve technolégie, a to Ethernet pre kablové (drotové) prepojenie a WiFi pre bezdrotové
prepojenie - takato siet sa tieZ nazyva pojmom WLAN (Wireless Local Area Network).

MAN (Metropolitan Area Network) je typicky siet vrozsahu mesta, ktora prepaja
jednotlivé LAN, napriklad siete poskytovatel'ov pripojenia do Internetu. V sicasnosti
vyuziva najma optické prepojenia, pripadne Specialne bezdrétové prepojenia na vacsie
vzdialenosti.

WAN (Wide Area Network) su rozl'ahlé siete vrozsahu regionu, Statu, kontinentu ci
celého sveta, napr. armadne siete, Internet a podobne.

VPN (Virtual Private Network) - je technolégia prepojenia viacerych pocitatov pomocou
verejnej (nedoveryhodnej) siete tak, akoby boli pripojené na jednu spolo¢nt sikromnu
siet (déveryhodnu). VyuZivaji sa napr. na bezpelny prenos medzi vzdialenym
pouZzivatelom a vnutornou sietou organizacie (pristup z domu, pocas sluZobnej cesty),
pripadne spojenie medzi pobockami firmy a podobne.

3.1.2 Vplyv pripojenia sa do siete na bezpecnost, napriklad na Sirenie Skodlivého
softvéru, na neopravneny pristup k idajom, na narusenie sikromia

Ak nemame pocitac pripojeny do pocitacovej siete, itok nan méze byt zrealizovany len
fyzickym kontaktom, teda bud’ sa uto¢nik dostane k pocitacu, alebo pouzivatel’ donesie
malware na pamitovom médiu. Unik informacii ztakého pocitata bez spoluprace
pouzivatela je prakticky nemoZny.

Ak pocitac pripojime do pocitacovej siete, vystavujeme ho tym moZnym dtokom po sieti
(najma po pripojeni do neznamej alebo verejnej siete), ktoré sa vacSinou snaZzia zneuzit
zranitel'nost nejakej sietovej sluzby, pripadne vyuzit zle nastavenu sietovu sluzbu, a tak
ziskat neopravneny pristup k informaciam uloZenym v pocitaci, nainstalovat malware,
alebo ovladnut cely pocitac. Rapidne sa zvySuje moZnost uniku informacii z pocitaca, Ci
uz ¢innostou malware alebo chybou pouZzivatela pri vyuzivani sietovych sluZieb.
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3.1.3 Uloha spravcu poéitacovej siete vprocese riadenia autentifikicie,
autorizacie, pri sprave pouzZivatel'skych uctov, pri monitorovani
ainstalovani relevantnych bezpecnostnych zaplat a aktualizacii, pri
monitorovani sietovej komunikacie, pri rieSeni najdeného S$kodlivého
softvéru v ramci spravovanej siete

Spravca pocitacovej siete (administrator) nastavuje sposob autentifikacie pouZivatel'ov

v sieti, spravuje pouzivatel'ské kontd (vytvara a maZze), nastavuje pre pouZzivatelov

opravnenia (autorizuje ich) pre pristup do lokalnej siete aj do internetu, konfiguruje

firewall asietové sluzby, monitoruje siet, stara sa oinStalaciu softvéru

a bezpecnostnych zaplat a riesi malwarové incidenty.

3.1.4 Funkcia brany firewall, jeho obmedzenia v siukromnom ipracovnom
prostredi

Firewall je zariadenie (hardvérové alebo softvérové) pre riadenie sietovej prevadzky.
ZjednoduSene sa da povedat, Ze slizi ako kontrolny bod, ktory definuje pravidla pre
komunikaciu medzi sietami (alebo pocitacom a sietou) a tym povoluje (resp. zakazuje)
komunikaciu podl'a vopred definovanych pravidiel.

3.1.5 Aktivacia firewallu, konfiguracia jednoduchych pravidiel

Firewall vsystéme Windows mdéZeme lahko vypnut alebo zapnut. Sta¢i vojst do
Ovladacieho panela azvolit "Systém azabezpecenie" a dalej "Windows Firewall".
V0lavom menu zvolime polozku "Zapnut alebo vypnut branu Windows Firewall"
(Obrazok 1).

& Prisp&sobenie nastavenia = O X

“« - ﬂ« Windows Fir.. » Prispdscbenie nastavenia v | O Prehladavat: Ovladaci panel 2

Prisposobit’ nastavenia pre kazdy typ siete
Mastavenie brany firewall mozete upravit’ pre kaZdy typ siete, ktory pouZivate,
Mastavenie sikromnegj siete
(®) Zapn it branu Windows Firewall
[ Blokovat vietky prichadzajlice pripojenia vratane tych, ktoré sii v zozname povolenych
aplikacir
Upozornit, ked brana Windows Firewall zablokuje novd aplikaciu

w (O Vypnit branu Windows Firewall (neodperiéa sa)

Mastavenie vergjnej siete
(@ Zapnut brénu Windows Firewall
[ Blokovat vietky prichadzajlice pripojenia vratane tych, ktoré st v zozname povolenych
aplikacir
Upozornit, ked brana Windows Firewall zablokuje novi aplikaciu
g (2) Vypnit branu Windows Firewall (neodperica sa)

Zrusit

Obrazok 1: Zapnutie/vypnutie brany Windows Firewall

Ak vI'avom menu zvolime moZnost "Povolit komunikaciu aplikacii cez branu Windows
Firewall" (Obrazok 2) dostaneme sa k dial6gu, kde mdéZeme rucne povol'ovat /zakazovat
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funkcie a aplikacie firewallu. Tento dialég obsahuje len vel'mi zjednoduSené nastavenia
firewallu, pre komplexnejSie nastavenia st potrebné hlbsie znalosti o pocitacovych

sietach.
& Povolené aplikicie — O >
3
«— v A ﬁ« Win... * Povolen... w | Prehladavat: Ovladacip... @

Povolit” komunikaciu aplikacii cez branu Windows Firewall
Ak cheete pridat, zmenit’ alebo odstranit poveoleng aplikacie a porty, kliknite na tladidle Zmenit’
nastavenie,

Ake rizika sdvisia s povolenim komunikdcie aplikacie? ¥ Zmenit nastavenie

Povolene aplikacie a funkcie:

Mazov Sakromné  Verginég ™

Postup portalu na prihlasenie do ingj siete
Poita a kalendar

Pracovné alebo Skolske konto

Predvolena aplikdcia uzamknutia ve Windowse
Pripajit’

Prostredie Windows Shell

Redina v Microsofte

[ Secure Socket Tunneling Protocol

Server protokolu DIAL

Skype

Skype for Business

Skype for Business UcMapi

O0REOEREERER EE E
REEDOORERERER FEEF

Podrobnosti... Cdstranit

Povelit’ ind aplikdciu...

QK Lrusit’

Obrazok 2: Povolenie komunikacie aplikacii cez branu Windows Firewall

VSimnite si, Ze v oboch spominanych dialégoch je firewall oddeleny do profilov - pre
sukromné siete (doma, v praci - na miestach, kde je prehl'ad o pripojenych klientoch)
ana verejné siete (hlavne rézne verejné wifi siete). Da sa takto nakonfigurovat odliSné
spravanie firewallu vzhI'adom k nastaveniu pripojenej siete.
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3.2 Bezpecnost bezdrotovej siete

3.2.1 Typy zabezpecenia bezdrotovej siete - Wired Equivalent Privacy (WEP), Wi-
Fi Protected Access (WPA) / Wi-Fi Protected Access 2 (WPA2), Media Access
Control (MAC) filtrovanie, Service Set Identifier (SSID) skryvanie

Komunikaciu realizovand pomocou bezdrétovej (WiFi) siete je I'ahké odpocuvat. Na
rozdiel od (drétovej) siete sa totizZ netreba nikam pripajat, staci byt v dosahu signalu.
Preto je vhodné chranit pristup ktejto sieti heslo azaroven takuto komunikaciu
Sifrovat. Na ochranu bezdrétovej siete sa vyuzivaju viaceré typy zabezpecenia.

Pristup k sieti sa d4 obmedzit filtrovanim MAC adries. VyuZiva filtrovanie pripojenych
zariadeni na zaklade MAC adresy (Media Access Control), ktora sluzi na identifikaciu
sietového rozhrania v lokalnych pocitacovych sietach, ale je I'ahko prekonatel'na a je to
iba ochrana pristupu, nechrani proti samotnému odpocavaniu.

WEP (Wired Equivalent Privacy) je zastaralé zabezpecenie bezdrotovych sieti.
V minulosti bolo prelomené, preto je vsucasnosti toto zabezpeCenie povazované za
nedostatocné.

WPA (Wi-Fi Protected Access) bolo vyvinuté za ucelom nahrady WEP. VyuZiva rovnaku
Sifrovaciu metédu ako WEP, ale pre spravu Sifrovacich klicov pouZiva protokol TKIP
(Temporal Key Integrity Protocol), ktory meni docasny klIi¢ kazdych 10000 paketov.
Pre pripojenie sa vyuZivaju dva sp0soby autentifikacie:
e PSK (Pre-Shared Key) - vyuziva heslo, ktoré je spolotné pre vSetkych
pouzivatel'ov siete,

e Enterprise - vyuziva autentizaCny server a vyzaduje autentifikaciu konkrétneho
pouzivatel'a (meno a heslo).

WPA ajeho nasledovnika WPA2 je dnes mozné prelomit a preto sa odporuica vyuzit ich
nasledovnika WPA3, ktory je povazovany za bezpecny.

SSID je identifikator (nazov) bezdrotovej siete. Pristupovy bod bezdrotovej siete
pravidelne vysiela tento identifikator - je vSak moZné nakonfigurovat ho tak, aby tento
identifikator nevysielal, co mo6Ze prispiet kzvySeniu bezpecnosti bezdrotovej siete.
Pokial' je vSak bezpecnost siete postavena vylucne len na skryvani SSID, jednad sa
o bezpec¢nostnu slabinu.

3.2.2 Rizika pouzivania pocitacovej siete (odpocavanie komunikacie, prevzatie
sietového spojenia, odpocuvanie a pozmenovanie komunikacie)

V nezabezpecenej WiFi sieti st vSetky zariadenia pripojené bez ochrany ich
komunikacie, takZe nie st chranené voci ato¢nikom.

Komunikaciu cez takéto pripojenie mézZe odpocuvat ktokol'vek v dosahu signalu.
Utoénik sa méZe vydavat za niekoho iného atak ziskat pristup k pocita¢ovym
systémom. Hroziacim Utokom je aj tzv. "Man in the middle" (MITM, clovek uprostred),
kedy utoc¢nik odpocuva sietovd komunikaciu medzi i€astnikmi tak, Ze sa stane aktivnym
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prostrednikom. Na takuto siet sa mdZe pripojit v podstate ktokol'vek a potom hrozia
d'alSie utoky suvisiace s prienikom do systému obete.

Ak sa uZ rozhodnete pripojit na verejne pristupna Wi-Fi siet, skuste sa drzat
nasledujucich zasad, ktoré zvysia pravdepodobnost, Ze vaSe Udaje nezneuZije tretia
strana. Stranky, kde zadavate chulostivé informacie (prakticky vSade, kde sa prihlasujete
menom a heslom) navstevujte iba ak su zabezpecené dodatonym Sifrovanim (URL
stranky zacina na "https://"). VeI'mi dobre moézZe poslizit' aj firewall s nastavenymi
striktnymi pravidlami filtrovania prichadzajucich spojeni. Ak je to mozZné, pouZite
Sifrované VPN.

3.2.3 Vytvorenie pripojného bodu (hotspot)

Z bezného pocitaca vybaveného bezdrotovym sietovym rozhranim moZno konfiguraciou
vytvorit pripojny bod atakym spdsobom umoznit, aby sa iné pocitace pripojili za
ucelom zdiel'ania sietovej konektivity, vymeny dat, vyuZitia nejakych sietovych sluZieb
a podobne.

3.2.4 Vytvorenie osobného hotspotu
Vytvorit pripojny bod v systéme Windows 7 je jednoduché:

e Start P Ovladaci panel P Siet a Internet
e vlavej Casti zvolime Sprava bezdrétovych sieti
e Pridat P Vytvorit siet ad hoc (Obrazok 3)

= (B X
P [ Ol " = = e 47| [ Prenladavat Spréve bemdrétoryeh sich 1
KD )=l + Oviddacipanel + Siet alntemet b Spréva bezdrstovych siet [ |[ Prentadavat: Spriva bezdrétovjch sieti P
Spravovat’ bezdrétoveé siete, ktoré pouZivajd: Pripojenie bezdrotovej siete
Systém Windows sa pokisi pripojit k himto sietam v poradi, v akom si uvedené nizie.
B =)
Pridat §f 7 g - - @
() 2! Manusine wytvorenie pripojenia k bezdritove siei ¢
Siete, kt : PO
- i
Li Ako cheete pridat’ siet?
e
= - . e y it L
LI AL« Manualne vytvorit' sietovy profil E
- = Tymto sa vytvori novy sietovy profil alebo sa vyhladd existujlca siet'a profil pre
_ siet'sa uloi v pocitaci. Potrebujete poznat’ nazov siete (55ID) a kltié zabezpecenia —
L' (ak existuje). it sutomatic
o
L W "
- & Vytvorit'siet ad hoc
I_hi X Tymto sa vytvori docasné siet' na zdielanie siiborov aleba internetového pripojenia it automaticky
-
| W '
e
| g’ L
o

Obrazok 3: Vytvorenie hotspotu vo Windows 7

V nasledujucej ¢asti nastavime (Obrazok 4):
e nazov siete SSID,
e typ zabezpecenia,

e KkI'i¢ zabezpecenia KEY.
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Zapnutim zdiel'ania internetového pripojenia je mozné vyuzit osobny hotspot. Niektoré
ukony moézu poZadovat administratorsky pristup.
[ESYE=~=) (=g~

=
@ ! Manuélne vytvarenie pripojenia k bezdrétovej sicti () ! Manusine vytvorenie pripojenia k bezdrstovej sicti

Zadajte nazov siete a vyberte moznosti zabezpecenia. Siet' Doma je pripravend na pouZitie

Této siet sa budle zobrazovat v zozname bezdrétovych sieti a zostane sktivna, kym sa od nej

Nézov sicte: Doma neodpoja véetci poudivatelia. Nazov siete a ki€ zabezpecenia (ak je k dispozicii) poskytnite
- pouzivatelom, ktorym cheete povolit pripaijit sa k tejto sieti.
Typ zabezpetenia: WPA2-Personal -] Potrebujem pomoc pri vibers
Nazov bezdrétovej siete:  Doma
K¢ zabezpecenia  sessssseresse Skryt znaky K¢ zabezpecenia siete;  ~ —=S2=i

Ak cheete zdielat stbory, otvorte v ovlddacom pancli okno Centrum sicti a zapnite zdicfanic

. stborov.
[¥]Wlosit tito siet;
Odporiéané moznosti:

{® Zapnit zdielanie internetového pripojenia

Zdielanie internetového pripojenia v sieti ad hoc

Obrazok 4: Nastavenie siete
Pre Windows 10 vytvorime nasledovnym sp6sobom. Otvorime si prikazovy riadok pod
administratorskym tctom a nasledovnym prikazom vytvorime ad-hoc siet”
netsh wlan set hostednetwork mode=allow ssid=SSID key=PASSWORD
Retazec SSID nahradime nazvom siete podla vlastného vyberu aretazec PASSWORD
nahradime heslom. Nasledovnym prikazom aktivujeme novovytvorenu siet":
netsh wlan start hostednetwork
Tretim krokom povolime zdiel'anie Internetového pripojenia. Otvorime ovladaci panel
azvolime polozku "Siet ainternet" a"Centrum sieti". VIavom menu klikneme na
"Zmenit nastavenia adaptéra" - otvorime okno so zoznamom sietovych pripojeni.

Klikneme pravym tla¢idlom na to ¥ Etnemet 3- viastnosti X
pripojenie, ktorym sa pocitac¢ pripaja na St Zdiefanie
Internet a zvolime "Vlastnosti" Zdielanie intemetavého pripojenia
. 7 v " T . [] Umainit’ estatnym pouZivatelom siste pripojit’ sa
a pre] deme na ZalOZku Zdlel anie prostrednictvom intemetového pripojenia tohto poditada

(Obrazok 5). zaSkrtneme mozZnost Frpolene domacejsete
Lokalne pripojenie” 3 w
n v_ . / v/ ) .
UmOant OStatnym p0u21vatel om Slete UmoZnit' ostatrym pouZivatelom siete ovladat' a vypinat’
zdielané intemetové pripojenie

pripojit sa prostrednictvom

internetového pripojenia tohto pocitaca” e

avo vyberovom menu "Pripojenie

domacej siete" vyberieme

novovytvorenu ad-hoc siet.

Teraz je moZné sa inym zariadenim

pripojit  kvytvorenej ad-hoc sieti

a prostrednictvom nej sa pripojit na ==
Internet. Obrazok 5: Zdiel'anie sietového pripojenia
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4 Riadenie pristupu

4.1 Metodika

4.1.1 Opatrenia na zamedzenie neautorizovaného pristupu kudajom
(pouzivatel'ské heslo, PIN, Sifrova-nie, viacfaktorova autentifikacia)

Heslo je vSeobecny prostriedok sliziaci na overenie totoZnosti pouzivatel'a. Pouzivatel
je povazovany za opravneného, ak preukaze znalost hesla.

PIN (z anglického personal identification number - osobné identifika¢né ¢islo) -
identifikator, pomocou ktorého je mozZné sa autorizovat napr. pri platobnej karte,
mobilného telefénu a pod. NajcastejSie sa jedna o Stvormiestne cislo, ktoré sa musi zadat
pri zapnuti (pouziti) predmetu a bez jeho znalosti nie je moZné tento predmet pouZit.

Sifrovanie dat je proces, ktorym sa nezabezpecené data prevedii pomocou kryptografie
na data Sifrované (CitateI'na iba pre majitel'a deSifrovacieho kl'uca).

Viacfaktorova autentifikacia je metéda riadenia pristupu, pri ktorej bude
pouzivatel'ovi udeleny pristup na zaklade ispeSného prekonania niekol'’kych oddelenych
bezpectnostnych prvkov autentifikacného mechanizmu - typicky minimdalne 2
z nasledovnych: vedomost' (nieco, Co pouzivatel vie, napr. heslo alebo PIN), vlastnictvo
(niec¢o ¢o pouzivatel’ ma, napr. mobilny telefén s danym ¢islom alebo platobnu kartu)
a fyzicky znak (nieco, ¢o ma pouzivatel vrodené a unikatne (biometrické udaje), napr.
odtlacok prsta, sken ddhovky oka).

4.1.2 Jednorazové heslo (one-time password) a jeho vyuzitie

Jednorazové hesld sa pouzivajd vacSinou ako jeden zprvkov viacfaktorovej
autentifikacie, pripadne ako prvotné heslo pre prihlasenie do pocitacového systému,
ktoré je nutné zmenit po prvom uspeSnom prihlaseni. Pri viacfaktorovej autentifikacii je
to typicky heslo, ktoré potvrdzuje napriklad vlastnictvo mobilného telefénu s istym
telefonnym cislom. Takéto heslo ma obmedzenud platnost - da sa pouzit iba raz, CiZe
v pripade, %e by ho uto¢nik odchytil, nie je moZné ho pouZit' znova. Casto maju tieto
hesla aj obmedzent ¢asovu platnost (rddovo niekol'’ko mintt). Napr. v bankovnictve sa
vyuziva zasielanie jednorazového kl'aca (PIN) cez SMS pri potvrdzovani prevodu penazi.

4.1.3 Ucel sietového uétu

Hlavnym ucelom sietového uctu na roznych sietovych sluzbach je regulovat pristup
jednotlivych pouZivatel'ov k sieti, idajom pocitacového systému. Na autentifikaciu k sieti
sa pouZiva meno aheslo, pripadne certifikat. Ak neddjde k dspeSnej autentifikacii
pouzivatel'a, pristup do siete je mu odopreny.

4.1.4 Pristup k pouzivatel'skému uctu cez pouzivatel'ské meno a heslo, nutnost

odhlasenia pri nepouzivani

K uctu sa pristupuje pomocou mena ahesla. Meno definuje o ktory ucet sa jedna
a znalost' hesla autorizuje pouZzivatela k praci s uctom. Ak doty¢ny prestane pracovat
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s uCtom, je dolezité sa odhlasit ztohto uctu. V pripade kratSich prestavok v praci je
moZné Ucet na pocitaci doCasne zablokovat, aby v pripade nepritomnosti nemohol byt
Ucet zneuzity.

4.1.5 BeZné techniky riadenia pristupu k sieti na zaklade biometrickych udajov

(odtlacky prstov, obraz duhovky oka, rozpoznavanie tvare, geometria
dlane)

KaZdy l'udsky organizmus je svojim sposobom unikat a na I'udskom tele sa nachadza
niekol'ko unikatnych znakov (tzv. biometrickych tidajov), ktoré mozno pomocou dnesnej
technolégie l'ahko digitalizovat a pouzit tak kovereniu totoZnosti pouzivatela. Pri
autentifikicii pomocou biometrickych udajov sa ziskana vzorka uloZi a priradi
k pouzivatel'ovi a pri prihlasovani sa nacitany udaj porovna suloZenym ana zaklade
porovnania prihlasi pouZivatela.

Najcastejsie sa vyuzivaju odtlacky prstov. Ich snimace st pomerne lacné a uz niekol'ko
rokov su sucastou vybavy niektorych notebookov a nedavno sa dostali aj do mobilnych
telefénov. U jednoduchsich byva chybovost lepsia ako 1%, v pripade profesionalnych
(bezpecnostné firmy a pod.) klesa pod 0,001%.

V sucasnosti sa pripravuju zariadenia pre skenovanie dihovky oka pre nasadenie do
mobilnych zariadeni, kde by mala byt chybovost do 0,001%. Skenovacie zariadenia
pouzivané na niektorych letiskdch maja chybovost pod 0,000001%, ¢o predstavuje
jednu chybu na 100.000.000 pasaZierov.

Dal$imi moZnostami zabezpecenia pomocou biometrickych tdajov st napriklad
rozpoznavanie tvare (podla geometrickych charakteristik tvare) a geometria dlane
(ruka je tieZ do istej miery jedinecna - neposkytuje vSak dostatok informacii a preto sa
odporuca pouzivat vyluc¢ne v priestoroch s nizkym poctom pohybujuicich sa osob).
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4.2 Sprava hesiel

4.2.1 Zasady pre vyber hesiel (primerana dizka, zlozitost, nezdiel'anie hesla,
pravidelna zmena hesla, rozdielne hesla pre rozne sluzby)

Na zabezpecenie potrebnej urovne ochrany pouzivatel'skych uctov pri prihlasovani
menom a heslom je dolezité stanovit pravidla pre tvorbu hesiel.

Zakladnymi parametrami st dizka hesla apovinnad kombinacia znakov (velkych
amalych pismen, C¢islic, pripadne Specidlnych znakov). Takto dosiahneme, Ze
pouZzivatel'ove hesla su dostato¢né pre odolavanie tzv. atoku hrubou silou (utok, pri
ktorom pocitacovy program skisa zaradom vSetky mozné kombinacie znakov), resp. tzv.
slovnikovému utoku (program skuiSa zaradom vsSetky hesld zvopred zostaveného
slovniku, napriklad beZnych slov nejakého jazyka a podobne).

Snad’ ani netreba pripominat, Ze heslo je tajna informacia, a preto je obrovskym rizikom
zdiel'at’ pristupové heslo s inymi osobami. Na takéto ucely slazia viaceré pouzivatel'ské
ucty k jednej sluzbe.

Pri castom pouzivani hesla sa moZe stat, Ze ho niekto nepovolany zisti, preto je vhodné
heslo po nejakom cCase zmenit. MdZe to vykonat pouZivatel na zaklade vlastného
rozhodnutia, alebo tuto poZiadavku mdéZe mat jeho organizdcia uvedenu v pracovnom
poriadku resp. v pravidlach pre pouZzivanie siete, pripadne zmenu moZe vyzadovat
autentifika¢ny systém. Pre zvySenie ochrany sa mézu Specifikovat doplnkové pravidla
pre zmenené hesla, typicky napr. nie je moZné pouZit niekol'ko naposledy pouzitych
hesiel, heslo sa musi od predchadzajuceho dostatocne odliSovat (ak mam heslo
"Heslo1", nemoZem si nastavit nové heslo "Heslo2").

DoéleZitym aspektom dnesnej doby je nepouZivat rovnaké heslo pre viacero sluZieb.
MoZe sa totiZ stat, Ze konkrétna sluzba neudrZzuje databazu hesiel dostatoCne
zabezpecenu a pri utoku na tuto sluzbu moéze Vase heslo uniknut, pricom Vy sa toto
vacSinou ani nedozviete. Vase heslo (aj ked je zloZité) je potom vrukach uto¢nika
a spolu s nim aj pristup k d'alsim sluzbam.

4.2.2 Softvér na spravu hesiel

V dnesnej digitalnej dobe sa denne stretavame s nutnostou autorizovat sa heslom
takmer vSade. To so sebou prindSa potrebu pamaitat si mnoZstvo hesiel, ¢o sa
s pribudajicim poctom stava neunosnym. Situdciu rieSia tzv. manaZéri hesiel, ¢o su
Specializované programy sldZiace na ukladanie hesiel - hesla su uloZené v zaSifrovanej
databaze, CiZe relativne bezpecne. Pouzivatel si nemusi pamatat’ vSetky hesla, pamata si
iba jedno, ktoré sluZi k zaSifrovaniu a opatovnému deSifrovaniu databaze. Jednoduché
varianty tychto manazérov obsahujui v dneSnej dobe aj webové prehliadace.
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5 Bezpecna pracas webom

5.1 Nastavenie webového prehliadaca

5.1.1 Ako zvolit vhodné nastavenia pre umoZnenie / zakazanie automatického
dokonc¢ovania a automatického ukladania pri vypiiani formularov a hesiel

Automatické doplianie formularov na webovych strankach ulah¢uje pracu pri ¢astom
vypliiani rovnakych tdajov, ale je vhodné len na vlastnom poéitac¢i. Na cudzich alebo
zdielanych pocitacoch predstavuje hrozbu - niekto cudzi sa moZe dostat k VaSim
udajom.

Velky pozor si musime davat na zapamatavanie hesiel. Ak tito funkciu chceme vyuZit
tak jedine v zaSifrovanej databaze nejakého spol'ahlivého programu na spravu hesiel.

Nastavenia automatického dokoncovania formularov sa napr. v prehliadac¢i Mozilla
Firefox nachadzaji v nastaveniach pod zaloZzkou "Sukromie a bezpecnost”. V Casti
"Uchovavanie histérie" nastavime moznost "Pouzit vlastné nastavenia" a odSkrtneme
moznost "Pamatat si tidaje zadané do formularov a vyhl'adavacieho panela" (Obrazok
1). Takymto spésobom vypneme pamatanie udajov vloZenych do formularov.

Ukladanie prihlasovacich ddajov moOZeme vypnut v nastaveniach pod zaloZkou
"Sukromie a bezpecnost"” (Obrazok 1). OdSkrtneme moZnost "Pamatat’ si prihlasovacie
udaje kstrankam". V pripade, Ze tito mozZnost chceme pouzivat, je déleZité chranit
uloZené hesla Sifrovanim - to je mozné zapnut zaskrtnutim moznosti "Pouzivat’ hlavné
heslo" a nastavenim prislusného hesla.

- IE Moznosti P+ = o
« c @ © Firefox  about:preferences#privacy w Hladat mn o =
S
Hladat
$F veeobecns Stkromie
Q Vyhladévanie Formulére a hesla
n Sukromie a Pamatat’ si pouZivatelské mena a hesla na strankach Vynimky..

bezpecnost’ . . .
P UloZené prihlasovacie Gdaje...

S Uéet Firefox _
PouZivat hlavné heslo Zmenit hlavne heslo..
Historia
Uchovévanie histérie:  PouZit' vlastné nastavenia ~
Natrvalo zapnut reZim Sukromné prehliadanie
v Pamétat si histériu prehliadania a prevzatych siborov

Pamatat si (idaje zadané do formularov a vyhladavacieho panela

¥ Povolit cookies webowych stranok Vynimky...
Povolit’ cookies tretich stran = vidy ~
Uchovavat cookies do  vypriania platnosti hd Zobrazit cookies...
@ Podpora aplikicie Firefox
Vymazat historiu pri ukonceni prehliadaca Firefox Nastavenia..

Obrazok 1: Konfigura¢ny dialég webového prehliadaca Mozilla Firefox
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5.1.2 Ako odstranit z webového prehliadaca sukromné udaje, ako su histdria
prehliadania, pamat docasnych suborov (cache), hesla, cookies, udaje
automatického dokoncovania

Vymazanie sukromnych ddajov z prehliadaca (cookies, historia navstivenych stanok,

histéria prevzatych suborov, docasné kopie navstivenych stranok, hodnoty

z formularov) moZe byt vhodné najma na cudzom alebo zdielanom pocitaci.

V prehliadaci Internet Explorer je moZzné odstranit histériu prehliadania cez Nastavenia
a Cast Bezpecnost, kde sa nachddzaju aj d'alSie moznosti (Obrazok 2).

Vypnit Ziadosti Nesledovat' (De Mot Track)
Filtrovanie prvkov ActiveX

Zasady ochrany osobnych tidajov na webovej stranke...
Skontrolovat'tiito webovi lokalitu

Vypnt filter SmartScreen...

Nahldsit webowd lokalitu, ktord nie je bezpeéna

Spravovat' doplnky
F12 Nastroje vjvajara
Prejst’ na pripnuté lokality

Mastavit refim kompatibilného zobrazenia

Nahlasit' prablémy s webovou lokalitou

Moznosti siete internet

=3 i)
e D)@ httpy/ v ecdl sk - ¢ || Hradat... RN -)
© homepage ‘ | Tiacit 3
Sibor Upravy Zobrazit Obliibené polozky Néstroje  Pomocnik Sdbor b
Lupa (100%) »
Odstranit’ histériu prehladavania... Ctrl + Shift + Del Bezpeénost’ 3
Prehladavanie v refime InPrivate Ctrl+5Shift+P Pridat lakalitu do ponuky Etart
Zapniit funkciu Ochrana pred sledovanim Zobrazit stahované sibory Tl

Internet Explorer — informacie

ECDL

Vitajte na strankach Slovenskej informatickej spoloc¢nosti - garanta systému ECDL na Slovensku
ECDL (European Computer Driving Licence), ICDL (International Computer Driving Licence) resp.
Europsky vodiésky preukaz na poéitace

pontka ucelené rieenie v oblasti identifikacie, vzdelavania a certifikacie digitalnych zruénosti beZného
pouZivatela vypottovej techniky. Je zaloZeny na unikatnom subore sylabov (slpis poZadovanych
znalosti a zruénosti) , na zaklade ktorych je moZné vyu€ovat, hodnotit alebo popisovat digitdlne

— metodike. ktora spolahlivo overi, £i uchadzat poZadovanu Groved znalosti a zruénosti
http:/fwww.ecdls|

Obrazok 2: Nastavenia v prehliadaci Internet Explorer

V prehliadaci Mozilla Firefox klikneme v menu na tlac¢idlo "KniZznica", d'alej "Historia"
a "Vymazat' nedavnu histériu". V dialégovom okne mame na vyber obdobie, za aké je
mozné sikromné udaje vymazat a v Casti "Podrobnosti” je moZné vybrat konkrétne
udaje, ktoré chceme zmazat' (Obrazok 3).

Vymazanie nedavnej historie X
Obdobie, za ktoré vymazat' ddaje: | posledna hodina n

A Podrobnosti

Histdria prehliadania a zoznam prevzatych siborov
Peolozky formuldrov a vyhladavania

Cookies

Vyrovnavacia pamat

Aktivne prihldsenia

[ Stranky v regime offline

[] Nastavenia stranok

Zrusit

Obrazok 3: Vymazanie histdrie vo webovom prehliadaci Mozilla Firefox
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5.2 Bezpecné prehliadanie webu

5.2.1 Ktoré cinnosti na webe by sa mali uskutocnovat iba na zabezpecenych
webovych strankach

Zabezpecenie komunikacie cez protokol HTTP rieSi jeho rozSirenie protokol HTTPS
(HTTP over SSL/TLS).

Protokol SSL/TLS vyuZiva asymetrickd kryptografiu a zabezpecuje:

e autentifikaciu servera (aby sme vedeli, Ze komunikujeme s tym spravnym);

e Sifrovanie prenaSanych udajov (nie je moZné ziskat informacie odpocivanim);

e kontrolu integrity prenaSanych udajov (nie je moZné nepozorovane zmenit

prenasané informacie)

Certifikat servera umoznuje webovému prehliadacu vytvorit zabezpecené pripojenie
k serveru.
Vsetky aktivity, pri ktorych sa vyzZaduje autentifikacia pouzivatel'a, by sa mali vykonavat
iba na zabezpeCenych webovych strankach. Patria tu najma pristup k elektronicke;j

poSte, on-line nakupy, financné transakcie, praca vinformacnych systémoch,
komunikacia na socialnej sieti a pod.

5.2.2 Poznat spdsoby ako si potvrdit autenticitu web stranky (kvalitny obsah,
vSeobecné uznavany zdroj, platné URL, pritomné informacie o spolo¢nosti
alebo vlastnikovi stranky, kontaktné informacie, bezpecnostny certifikat
stranky, overeny vlastnik domény)

Existuju viaceré spdsoby ako si potvrdit, Ze stranka, ktord navStevujete je skutoCne

autenticka a nejedna sa o podvrhnutu stranku.

Jednym s kritérii, ktoré mozu potvrdit autentickost je kvalitny obsah. Podvrhnuté

stranky maju casto v obsahu gramatické chyby, nezrozumitelny text a podobne.

V pripade podozrenia je vhodné zadat nazov stranky do vyhl'adavaca a pozriet sa na

hodnotenie tejto stranky.

Vel'mi dobrym pomocnikom je overit si nazov domény v adresnom riadku prehliadaca -

ak napriklad chcem navstivit' stranku univerzity a v adresnom riadku vidime nieco ako

sk.uni-verzita.ru, je celkom zrejmé, Ze sa nejedna o stranku slovenskej univerzity.

Na strankach regularnych spolo¢nosti byvaju uvedené kontaktné informacie (vratane

platného telefénneho cisla).

Ak je stranka dostupna cez Sifrované spojenie (https://) je moZné vo webovom

prehliadaci overit organizaciu/majitela certifikatu stranky.

Je tiez moZné overit majitel'a danej domény cez nastroj whois (dostupny aj cez webové

stranky - https://whois.sk-nic.sk).
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5.2.3 Co znamena asposobuje presmerovanie na podvrhnuté webové stranky
(pharming)

Pharming je presmerovanie komunikacie s vybranym serverom na iny server ovladany
utocnikom tym, Ze sa presmeruje ndzov webovej stranky na int adresu. Kazdej mennej
adrese, (napr. www.upjs.sk), prislucha c¢iselna, tzv. IP adresa (v tomto pripade
158.197.16.80). Presmerovanie takejto adresy moZe uto¢nik wuskutocnit bud’
napadnutim servera DNS, ktory prevadza menné adresy na IP adresy, alebo priamo na
pocitaci pouzivatela zmenou suboru hosts, v ktorom su lokalne uloZené IP adresy pre
vybrané menné adresy.

Ak pouzivatel zada mennu adresu do internetového prehliadaca, namiesto poZzadovanej
stranky (napr. banky) sa zobrazi jej dokonald napodobenina. Pouzivatel teda nezisti, Ze
sa nachadza na inej stranke. Po zadani ddajov ich ziska neopravnena osoba, ktora takuto
faloSnu stranku vytvorila.

Samotny utok moZe prebiehat réznym spésobom. Vel'mi Casto sa zaloZi webova stranka,
ktora vyzera ako presna képia uz existujucej doveryhodnej stranky, alebo pontka nejaké
vyhody po prihlaseni cez ich webovu stranku. Napr. ponukaju rézne ,skvelé“ sluzby
(napr. vzacne predmety do hier, stiahnutie programov zadarmo po registracii atd'.).
Prihlasovacie meno a heslo zadané do faloSnej stranky ziska utoc¢nik, ktory ich moze
priamo zneuzit, pripadne predat d’'alSim osobam, ktoré o to maju zaujem.

5.2.4 Ucel, funkcia a druhy softvéru na kontrolu obsahu webovych stranok, ako
su softvér na filtrovanie internetového obsahu, softvér na ucely rodicovskej
kontroly

Antivirusovy softvér chrani pouZivatela pred malwarom ako takym, nechrani vsak
pouzivatel'a pred obsahom webovych stranok. Softvér na kontrolu obsahu webovych
stranok sliZi na obmedzenie alebo monitoring pristupu k ur¢itému druhu obsahu na
webe, pripadne k ur¢itym konkrétnym strankam.

Podl'a ucelu a funkcii sa jednotlivé druhy softvéru od seba liSia. Softvér na blokovanie
neziaducej reklamy na internete obmedzi jej zobrazenie vo webovom prehliadaci
(Obrazok 4). Niektoré webové portaly zial' Ziju prevazne z tejto reklamy.

[\:]¥ Adblock Plus bol naintalovany
-y

Otravné reklamy budu teraz blokované

Radi by sme povzbudili weboveé stranky aby pouZivali jednoduché a nevtierave inzercie. To je dévod,
prego sme zaviedli prisne pravidla na identifikéciu prijatelné reklamy, ktoré su uvedené v ¢asti
predvolené nastavenie. Ak si napriek tomu chcete blokovat kaZdu reklamu méZete vypnut toto za par
sekund.

Obrazok 4: Softvér na blokovanie reklamy
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Ugelom softvéru na kontrolu obsahu webovych stranok je zamedzit' pouZivatel'ovi V pristupe
k niektorému typu obsahu (hazard, pornografia apod.) alebo zamedzit' V pristupe ku
konkrétnej stranke.

Specificka skupinu tvori softvér, ktory zabezpeluje tzv. rodi¢ovski kontrolu. Jednou
z najdolezitejsich funkcii je filter webovych stranok , ktoré mézeme navstivit. Odporaca sa,
aby sme vyplnili zoznam stranok, ktoré nebude mozné navstivit. Ak existuje vela takychto
adries, m6zeme naopak vyplnit’ "biely zoznam" . Pouzivatel’ (diet'a) bude moct’ navstivit’ iba
stranky z tohto zoznamu. V ramci rodi¢ovskej kontroly je mozné stanovit’ kedy a ako dlho
moze pouzivatel’ pouzivat’ zariadenie.

< Centrum zabezpeéenia v programe Windows Defender = m] X

gk MozZnosti rodiny

@ Ziskajte v3etko potrebné na zjednodusenie digitalneho Zivota svojej
rodiny.

O

K

Rodicovska kontrola
“ - s s
@ Chrérite svoje deti na internete.

— Vyberte, ktoré webové lokality méZu vase deti navitevovat pri surfovani na
webe pomocou prehliadaca Microsoft Edge.

L3 stanovte dobré navyky trévenia Casu za pocitacom.
Vyberte, kedy a ako dlho mézu vade deti pouZivat’ svoje zariadenia.

Majte pod kontrolou digitélny Zivot svojich deti.
Ziskavajte tyZdenné vykazy aktivit svojich deti na internete.

& I

B3 Umozhnite svojim detom kupovat vhodné aplikacie a hry.
Vyberte, ¢o sa im zobrazi a €o si méZu kipit do svojich zariadeni.

Zobrazit' nastavenia rodiny

Zobrazit' prehlad zariadeni rodiny

& & Umoiziiuje skontrolovat' stav a zabezpecenie zariadeni vadej rodiny.
Umoziiuje skontrolovat’ aktudlnost’ zariadeni a zobrazit stav ich zabezpecenia.

Obrazok 5: Rodic¢ovska kontrola v programe Windows Defender
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6 Komunikacia

Vtejto Casti sa budeme venovat bezpecnosti dvoch najrozSirenejSich sposobov
komunikacie na internete - elektronickej poste a komunikacii v readlnom case.

6.1 Elektronicka posta (E-mail)

Elektronicka poSta vznikla eSte pred vznikom internetu v druhej polovici Sest'desiatych
rokov ako sposob komunikdcie medzi pouZivatelmi vel'kych, tzv. mainframovych
pocitacov. Najprv bolo mozZné posielat’ spravy len medzi pouZzivatelmi jedného pocitaca,
no vel'mi rychlo pribudla moznost poslat spravu aj na iny pocitac.

Je to tzv. off-line komunikiacia, ktora funguje podobne ako klasickad posta. Odosielatel
odovzda spravu svojmu poStovému serveru (,podacia posta“), ten ju podla adresy
prijimatel'a nasmeruje cez siet poStovych serverov az na server, na ktorom ma prijemca
spravy zriadenu schranku (,,dorucovacia posta“), aten mu ju doruci do jeho schranky.
Prijemca si musi schranku otvorit, aby videl, ¢i ma v nej nejaké spravy.

Pre zachovanie kompatibility so star$imi systémami elektronicka poSta eSte stale
vyuziva textovy format pri prenose informadcii. Z tohto dovodu su Standardné spravy
elektronickej posty z bezpecnostného hl'adiska bez:

e ochrany dovernosti,
e ochrany integrity,
e moznosti overit si totoZnost odosielatel'a (autenticitu).

6.1.1 Ucel Sifrovania / deSifrovania pri pouzivani elektronickej posty
Na zabezpecenie dévernosti informacii prenaSanych spravami elektronickej posSty sa
pouziva asymetrické Sifrovanie (vid'. ¢ast’ 1.4.3 tohto modulu).
Pre pouZivanie asymetrického Sifrovania potrebujeme zabezpecit doveryhodnu
distribtciu verejnych kl'icov. V siicasnosti su najrozsirenejsie dva systémy:
e S/MIME - pouziva X.509 certifikaty (ako SSL/TLS pri HTTPS), je podporované
vacsSinou e-mailovych klientov,
e PGP - l'udia si navzdjom vymienaja kl'dce, vznika ,ad-hoc siet dovery“ medzi
pouzivatel'mi.
Nakol'ko Standardné protokoly pre komunikaciu s posStovymi servermi (SMTP, POP3,
IMAP) vyuzivaju textovy format, nie je problém pre pripadnych uUto¢nikov odpocuvat
komunikaciu. Tuto otvorent komunikaciu méZeme chranit podobne, ako pri HTTP
protokole pri webovych strankach, pouZivanim SSL/TLS Sifrovania.

6.1.2 Digitalny podpis
Na zabezpecenie integrity a autentickosti spravy posielanej elektronickou poStou sa
pouziva elektronicky (digitalny) podpis. Digitalny podpis suavisi s asymetrickou
kryptografiou (vid'. 1.4.3).
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Odosielatel’ na pripravend spravu pouZzije tzv. hashovaciu funkciu a vytvori tzv. hash
(kontrolny suéet). Ide oretazec znakov pevnej dizky, ktory je zavisly od obsahu
dokumentu. Dobra hashovacia funkcia ma tieto dve hlavné vlastnosti:

e jejednosmerna (z vysledného hashu sa spatne neda odvodit obsah),
e neexistuju dva rozne subory (spravy) s rovnakym hashom.

Hash spravy sa nasledne zaSifruje sikromnym kl'i¢om odosielatel’a a toto celé sa ako
jeden subor pripoji ako priloha k sprave. Digitalny podpis je vlastne zaSifrovany hash
obsahu pomocou sikromného kl'ica.

Prijemca spravy spracuje prilohu, pomocou verejného kl'ica odosielatel'a deSifruje hash
a precita jeho typ. Nasledne rovnakym spésobom, ako odosielatel’, vytvori hash prijatej
spravy. Ak su obidva hashe rovnaké, sprava nebola menena, teda jej integrita bola
zachovana.

DolezZité je aj overit si verejny kI'i¢ odosielatel’a, ¢im sa potvrdi autenticita spravy.

6.1.3 MozZnost obdrzania podvodnej a nevyZiadanej spravy elektronickej posty
NevyZiadana sprava (SPAM), je taka, o ktoru prijemca nema zaujem. MdZe ist napr. aj
o reklamné letdky v posStovej schranke, nevyziadané SMS-Ky, no v sucasnosti ide najma

o nevyZiadané spravy elektronickej posty obsahujice spravidla reklamu. Vac¢sinou ide
o hromadne rozosielané spravy s takmer rovnakym obsahom.

Hlavnymi problémami SPAM-u st zapliianie schranok elektronickej posty prijemcov,
pretazovanie postovych serverov a zbyto¢né zvysSovanie objemu prenasanych udajov na
internete. Podl'a odbornych odhadov celosvetovo SPAM v sucasnosti tvori okolo 90%
z celkového objemu elektronickej posty. Ochrana proti SPAM-u je komplikovana, pretoze
je vel'mi tazké odlisit SPAM od uzito¢nych sprav. NajcCastejSie sa realizuje na drovni
servera, ktory SPAM automaticky vyrad'uje alebo ich prestiva do prieCinka SPAM
(NevyZiadana poSta). Pri tomto systéme sa dari zachytit va¢Sinu nevyZiadanej posty, ale
niektoré uzitocné spravy mozu byt omylom oznacené za podozrivé alebo SPAM, na
druhej strane sa do priec¢inka Dorucena poSta moZu dostat’ neZiaduce spravy. Preto sa
vacSinou da spravu v prieCinku Dorucend posSta oznacit ako nevyZiadand, a naopak,
spravu v prie¢inku Nevyziadand posta oznacit ako korektni. Tym moZeme
antispamovému systému upravit pravidla pre hodnotenie sprav a zvysit jeho efektivitu.
NevyZiadanu spravu rozpozname hlavne podl'a odosielatel'a (emailovej adresy). Adresy
zneznamych domén alebo od neznamych uZivatel'ov su vacSinou SPAMom. O tom c¢i
nieco je alebo nie je SPAM vSak rozhoduje samotny obsah spravy.

Cast z nevyZiadanej posty tvoria podvodné spravy. Podvodna sprava je taka, ktora sa
snazi uviest prijemcu do omylu a tym ziskat pre jej tvorcu nejaky prospech. Zamerne
sme pouzili vyraz tvorca spravy, pretoZe odosielatel (asponn ten, ktory je uvedeny
v sprave) je spravidla falosSny. Podvodné spravy velmi casto obsahuji malware
v prilohach, pripadne sa snazia ziskat prihlasovacie tidaje (tzv. phishing).
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6.1.4 Co je phishing, jeho charakteristické znaky (zneuZivanie oficidlnych nazvov
firiem, os6b, pouzivanie odkazov na faloSné webové stranky, zneuZivanie
zavedenych log a znaciek, povzbudzovanie k odkrytiu osobnych informacii)

Phishing (z anglického password fishing - doslova rybolov hesiel) je innost, pri ktorej
sa podvodnik snazi vylakat od pouZivatela pristupové udaje, napr. k elektronickej poste,
do internetbankingu, k platobnej karte a pod.

VacsSinou takéto podvodné spravy sa snazia dostat prijemcu do neStandardne;j situacie.
Napr. spravca servera chce riesit problém s Vasim e-mailovym kontom, banka oznami
zablokovanie Vasho bankového uctu, organizator lotérie VaAm oznamuje vyhru a chce
Vam ju odovzdat, nestastna vdova Vas Ziada o pomoc pri prevode dediCstva z nejakej
rozvojovej krajiny do Eurépy a pod. Pri snahe o rieSenie takejto situacie sa pokusia
ziskat pristupové udaje bud' priamo vyziadanim v sprave (spravca servera potrebuje na
rieSenie problému s Vasim e-mailovym kontom VasSe prihlasovacie Uidaje), odkazom na
faloSnu stranku (aby ste sa hned’ prihlasili do Vasej banky). V pripade, Ze zareagujete na
spravu, napr. o vyhre, postupne Vam napisu €o vSetko potrebujd pre odovzdanie vyhry,
a nakoniec mézu Ziadat' bud’ prihlasovacie udaje do Vasej banky, alebo thradu nejakého
poplatku (napr. dane z vyhry) aby Vam mohli vyhru vyplatit. Samozrejme, na Vasom
ucte pribudne len nejaké minus.

6.1.5 Moznost ohlasenia pokusov o phishing organizaciam, vktorych mene
utocnik posobi

Pokusy o phishing je moZné nahlasit' organizacidm, v ktorych mene utoc¢nik vystupuje.
Idealne je kontaktovat priamo organizaciu a upozornit ich na dant skutoc¢nost.

Napr. bankové subjekty, ktoré posobia na Slovensku maju prostrednictvom svojich
webovych sidiel moZnost nahlasenia pokusov o phishing zo strany pouzivatelov
prostrednictvom kontaktnych formularov alebo priamo zavolanim na kontaktné
telefénne cisla (Obrazok 1).

FIRMY APODNIKATEUA  SAMOSPRAVA A NEZISKOVY SEKTOR  MAGNIRICA  PRIVATIE BAKKOVNICTVO

(] VUB BANKA B inemecbanking | = Menu

ch &-mallovych sprav, tav. phishingu,

afte na DIALOG Liv

t, %1100

Z pevne] linky volajte na
6A0A A0 1100

Obrazok 1: Phishing a bankové subjekty

6.1.6 Nebezpecenstvo nakazy pocitaca Skodlivym softvérom pri otvoreni prilohy
elektronickej posty, ktora obsahuje makro alebo spustitel'ny siibor

Ucelom podvodnych sprav je ¢asto zavedenie malware do pocitaca prijemcu.
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Jednou z moznosti je pouZit v sprave odkaz na stiahnutie infikovaného suboru. Typicky
to byvaju spravy, v ktorych je prijemca upozorneny na Kkriticki chybu nejakého softvéru,
avyrobca mu posiela odkaz na aktualizaciu, ktorda tito chybu odstrani. Namiesto
aktualizacie si prijemca spravy nainstaluje malware.

Druhou moZnostou je poslanie spravy sinfikovanou prilohou. Byvaju to najma
spustitelné subory maskované ako (obrazky apod.), ale aj dokumenty s makrami
(pozvanka, prezentacia, tabulka sautomatickym prepoctom poloZiek, ...). NajvacSou
hrozbou pre pouzivatela je nastavenie automatického otvarania priloh, ked” otvorenim
spravy sa otvori priloha, ¢im sa spusti malware a nainfikuje pocitac.

Na rychlu opravu prasknutého potrubia: vodotesna lepiaca paska ho dokonale opravi
Albert Klinko <alberttyczqekklinko@forake.com=

Junk Email 20 dni) )

Utesnis, zalepis fiou hocito: vodotesnd lepiaca paska, dokonalé tesnenie Utesni, zalepi® fiou hocico: vodotesna lepiaca paska, dokonalé tesnenie
<http://n2.forake.com/> Na prasknuté potrubie, presakovanie, pukliny: vodotesna lepiaca paska s okamzitym Gginkom <http://n2.forake.com/>

Opravi prasknuté potrubie: vodotesns, vzduchotesna gumova paska, okamiite tesni

Tu sa mozete odhlasit <http://forake.com/ub.php?dsf=c4apb67617268c2f190ctc5x0ngr2je05kijs2cs> <http://forake.com/ob.php?
139=c4apb67617268c2f190ctcSx0ngr2je05ki82cs>

Kliknutim na fotografiu mé3ete prezerat aktualizované informacie z0 spoloéenskej siete a e-mailové spravy od tejto osoby. 2w

Obrazok 2: NevyZiadana posta - moZny zdroj nakazy pocitaca
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6.2 Socialne siete

Eurdpska agentira pre informacnu a sietovd bezpecnost' za socidlnu siet’ povazuje on-
line komunitu, ktora pomocou vytvoreného profilu umoznuje pouZivatelom stretavat
d’'alSich c¢lenov siete, komunikovat s nimi, zostat s nimi v kontakte a zdielat s nimi
obrazky avideo vramci zdielaného priestoru. Ina definicia socidlnej siete je webova
sluzba, ktora umoznuje pouzivatel'om:
1. vytvorit verejny alebo poloverejny profil v rdmci uzatvoreného systému,
2. vytvorit aeditovat zoznam dalSich pouzivatelov, sktorymi udrZiavaju
spojeniepozorovat a komentovat ¢innost ostatnych pouZzivatel'ov v ramci systému.

6.2.1 Dodlezitost neuvadzania dovernych informacii na strankach socialnych sieti

Ludia Casto zverejniuju zneuZzitelné osobné informacie, napr. fotografie, casové plany,
osobné udaje. Neuvedomuju si, kto vSetko k nim ma pristup a ¢o vSetko sa z nich da
zistit a zneuZit.

Priklady socidlnych sieti: Facebook, LinkedIn, XING, Twitter.

Asi najrozsirenejsia socidlna siet Facebook mala mat’ skor sukromny charakter. Napr. uz
samotny profil vporovnani s profesiondlne zameranymi portdlmi (napr. LinkedIn)
umoziuje zadat mnoZstvo osobnych udajov (napr. datum narodenia, rodinni
prislusnici, vztahy, politicka a ndbozZenska prislusnost), ale sicasne umoznuje zvolit, kto
moZe jednotlivé informacie vidiet (verejnost, priatelia mojich priatel'ov, len priatelia, ...).
Na vSetkych portaloch vSak mézu uZivatelia priradit k svojmu profilu fotografiu, ktora
sa zobrazi verejne.

Facebook Eurépskej komisii (EK) potvrdil, Ze obetami Skandalu okolo nepovoleného
ziskavania osobnych udajov moZe byt aj vysSe 2,7 miliéona I'udi z Eurépy. Facebook
priznal, Ze Skandal okolo uniku osobnych ddajov zasiahol 87 miliénov jeho pouZivatel'ov.
Najprv sa hovorilo 050 miliénoch pouzivatelov, ktorych osobné data z Facebooku
neopravnene ziskala spolo¢nost Cambridge Analytica anasledne udajne pouZzila na
ovplyvnenie americkych prezidentskych volieb v roku 2016.

6.2.2 Vyznam vhodného nastavenia urovne sukromia uctu na socialnej sieti
Tak, ako v skutotnom Zivote clovek nezdiel'a vSetky informacie verejne, ale niektoré len
v istom okruhu l'udji, tak isto, moZno aj opatrnejsie, by mal narabat’ s informaciami, ktoré
poskytuje vo virtudlnom svete socidlnych sieti. Pri (takmer) kaZdej informacii na
socialnej sieti je moZné nastavit kto si m6Ze zobrazit moje udaje:

- lenja,

- len moji priatelia,

- vSetci,

- vlastné nastavenie

Zakladnou otazkou byva, ¢i st ,moji priatelia“ (na socialnej sieti) naozaj moji priatelia.
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6.2.3 Vediet na ucte socialnej siete nastavit aroven sukromia a lokalitu.

Prichod socidlnych sieti arozvoj internetovych sluzieb, sprevadzany marketingovymi
nastrojmi si vyzZiadali zmenu regulacie ochrany osobnych udajov aj vIT oblasti. Od
25.5.2018 zacal v Eurépskej unii platit nariadenie eurépskeho parlamentu a rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych tidajov a
o vol'nom pohybe takychto idajov (GDPR - General Data Protection Regulation). V tejto
suvislosti zmenili poskytovatelia pravidla, ktoré stvisia s nariadenim. V sticasnosti (maj
2018) jedna znajrozSirenejSich socidlnych sieti Facebook upravuje svoje pravidla,
v ktorych informuje pouZivatel'ov o zmenach v spracovani osobnych udajov.

- -

X Co sa zhromaZduje

. Od inzerentov, vyvojarov aplikacii a vydavatefov dostavame udaje

VyZaduje sa: Skontrolujte si svoje nastavenia
udajov
V Eurdpskej Gnii dochadza k zmene zakonov o osobnych tdajoch
a chceme, aby ste si mohli lahko zobrazit niektoré zo svojich

0 vas a vasich interakciach s nimi mimo produktov spolo€nosti
Facebook

Toto su niekioré priklady Gdajov, ktoré s nami méZu zdiefat tito
partneri-

nastaveni tdajov. » ‘aSe aktivity na weboch a v aplikaciach, kioré pouzivaju
Firemné nastroje Facebooku, ako je napriklad nas pixel alebo B
naSe tlafidlo Pati sa mi to, £o zahffia aj pripady, ked si nieto
kapite online alebo ked si stiahnete nejakid aplikaciu

Venuijte, prosim, niekofko min(t skontrolovaniu tychto aktualizacii
a urobeniu volieb ohfadom niektorych konkrétnych nastaveni
(dajov.

m

= Vage offline interakcie s partnermi, ako je napriklad kupa prilby
v predajni bicyklov

m

Toto vas nechame skontrolovat:

) Ako pouZivame oscbné (daje od inzerentov, vyvojarov aplikacii
a vydavatefov na to, aby sme vam zobrazovali relevantné
reklamy

Ako pouzivame tiete Udaje

Tieto idaje nam pomahaju pri rozhodovani o tom, ktoré reklamy
vam zobrazime v ramci produktov spolo€nosti Facebook, ako si
naprikiad Facebook a Instagram, ako aj na weboch, v aplikaciach
a zariadeniach, ktoré pouZivaju nase reklamné sluZby. Napriklad
) Nase aktualizované Podmienky, Zasady pouZivania Udajov a ak sa dozvieme, Ze ste si nedavno kupili lampu, méZeme vam
Zasady pouZivania cookies | zobrazit reklamy na produkty, ako si koberce alebo vankiise.

Spravovat’ nastavenie Gdajov Akceptovat' a pokracovat’

X X

) MozZnost zapnutia rozpoznavania tvare

-y
@ @
'.\ S '.\ S

Ak chcete pokracovat v pouzivani Facebooku,
akceptujte nage aktualizované Podmienky

Aktualizovali sme svoje Podmienky, aby sme lep3ie vysvetlili svoju
sluZbu a to, €o vyZadujeme od kaZdého, kio pouZiva Facebook.

UmoZnili sme vam mat fah3iu kontrolu na jednom mieste nad l
va&imi nastaveniami Gdajov, sUkromia a zabezpecenia, kioré
médzZete kedykolvek spravovat v Nastaveniach. Aktualizovali sme
tieZ svoje Zasady pouZivania Udajov a Zasady pouZivania
cookies, aby zodpovedali novym funkciam, na ktorych pracujeme,
a aby lep3ie vysvetlili, ako pre vas prispdsobujeme vasu
pouZivatefskl skdsenost. Aktualizacie zahfaju:

m

Hotovol!

- nové funkcie, ako sl Marketplace, efekty fotoaparatu a nastroje

pristupnosti Dakujeme, Ze ste skontrolovali tieto informacie. Kedykolvek mbZete

navativit Nastavenia, kde si moZete pozriet vofby, ktoré ste urobili, a

«+ viac podrobnosti o tom, ake naSe systémy spracivaji veci, spravovat’ svoje nastavenia adajov

ktoré zdiefate, napriklad text, fotky a videa

- ako zdiefame informacie, systémy a technol6gie v ramci
produktov spoloénosti Facebook vratane WhatsAppu
Instagramu a Oculusu

=i, zké mate moZnosti

Obrazok 3: Nové pravidla socialnej siete Facebook (maj 2018)
Prijatie novych pravidiel je zvacSa jednorazové, ale pouZivatel ma moZnost na ucte
socidlnej siete nastavit si kedykolvek aj Uroven sidkromia. Nastavenia, ktoré maju
obmedzit pristup k zverejnenym informacidm pre skupiny pouzivatel'ov ¢i jedincov.
Socidlna siet Facebook vyuziva pre zobrazovanie udajov, ktoré mozZete zverejnit
niekol'ko Urovni:
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Verejné - pre kohokol'vek s i€tom aj bez uctu na Facebooku = Ziadne sikromie.

Priatelia, Priatelia okrem .., Konkrétni priatelia - informacie si dostupné pre tych,
ktorych ste oznacili za , priatel'ov”.

Iba ja - ochrana sukromia pre pouZivatel'ov, ktori si svoje sukromie chrania. Pri tomto
nastaveni, nema okrem vlastnika nik iny pristup k zverejnenym informaciam.
NajzlozitejSim, ale najlepSim rieSenim je definovanie vlastnych pravidiel pre urovne
sukromia - Vlastné (pre jednotlivcov, skupiny, ...).

Zmenu urovne sukromia za¢neme v pravej cCasti, kliknutim na polozku Nastavenia
(Obrazok 4).

Domov  Ndjst' priatefov (‘j‘ v

Witworit stranku

Pribehy
Pridat Mitvorit skupinu
Zdield Spravovat skupiny
napist
Wiytvorit reklamy
Inzerovanie na Facebooku
Sponzorované

Zaznam o tinnosti
Reklama skyta

ses Tiito 2 ani podobi Nastavenia Noviniek

Preto ste ju skryl Odhlsit sa
) It's spam

Obrazok 4: Zmena nastaveni v socialnej siete Facebook

Po zobrazeni stranky sréznymi nastaveniami klikneme vlavom stipci na Sikromie
(Obrazok 5).

Domov  N&jst’ priatefov

&% VEeobecné Nastavenia sukromia a nastroje

{1 Zabezpefeniea
prinlasovanie

. . Vaga aktivita Kto moze vidiet' vage budlce prispevky? Zavriet
'i Vase informacie na

Facebooku

I [T Stikromie I
L l_‘- 3

| Location I
Blokovanie

B3 Jazyk & baja~

[ Rozpoznavanie tvare
Kto by to mal vidiet?

o Pouzit zaznam o £innosti
@ Upozomnenia €y Verejné =
Wobil '(Iahkul‘vel-‘ na Facebooku aj mimo
. . neho - . .
verejné prispeviy ZuZit publikum prispe Z0Zit publikum existujlcich prispevkov
i &% Priatelia
ik . - . . . . 1 ‘iadi pristelia na Facebooku I X
B Aoikacie aweny Ako vds mozu fudia ndjst'a  Kio vam moZe posielat Upravit
[ Firemné integracie kontaktovat' &2 Priatelia okrem
[J3 Rekiamy Kto mdZe vidief zoznan Nezobrazovaf nicktorym Upravit
Platby ) priatelom )
’ {to hladat Upravit
€ schranka podpory K & Konkrétni priatelia
l:E Videa Zobrazit iba niektorym priatelom

hradat Upravit
v @ baja
ba ja
Upravit
£ Viastné
Zahmf alebo vyliEit priatelov -
alebo zoznamy
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Obrazok 5: Nastavenia sikromia v socidlnej siete Facebook

Sluzba Facebook vytvara aj historiu presnych poldh prijatych prostrednictvom sluZieb
urcovania polohy v zariadeni. Tieto nastavenia zmenime v ¢asti Location.

6.2.4 Potencidlne nebezpecenstva spojené s pouzivanim socialnych sieti, ako
napriklad internetové Sikanovanie, vytvaranie doverného vztahu za
ucelom zneuzitia neplnoletej osoby (grooming), podvodnym spésobom
odkrytie osobného obsahu, zavadzajiuce alebo nebezpecné informacie,
faloSna totoznost, podvodné odkazy alebo spravy

Kybersikanovanie (tieZ kybernetickd Sikana, pocitacova Sikana) je druh Sikany,

Specificky tym, Ze je realizovany prostrednictvom informacnych akomunikacnych

technolégii, hlavne prostrednictvom siete internetu a mobilného telefénu. NajcastejSie

ide o zasielanie obtaZujucich, urazajdicich ¢i utocnych mailov a SMS, vytvaranie
dehonestujucich stranok ablogov, pripadne zverejniovanie fotografii a videi s cielom
poskodenia inej osobe.

Grooming je spdsob ako si von-line prostredi ziskat obet pre neskorSie sexualne
zneuzitie. Ma pat faz. PocCas prvej fazy sa neskorsi sexudlny agresor usiluje vybudovat
doveru kdietatu asnaZi sa ho aj prehovorit, aby oich kamaratstve dieta snikym
nehovorilo. V druhej faze ide agresorovi o upeviiovanie vztahu, ziskavanie osobnejsich
informacii a ziskanie si dietata prostrednictvom réznych darcekov - nabitia kreditu
mobilného telefénu ¢i posielanie bonusov do hier, ktoré dieta rado hra. V tretej faze sa
uz zacina snaha o vyvolanie emocionalnej zavislosti a vyvolanie dojmu, Ze je jediny,
komu sa moZe kedykolvek zdéverit. Stvrtd fiza nastidva, ked agresor si je isty
zavislostou obete na nom, neboji sa odhalenia svojej identity pred fiou a pozve ju na
lakavé stretnutie, napr. navStevu kina ¢i koncertu. V piatej faze uz dochadza
k sexudlnemu zneuZitiu aj pod natlakom (napr. uzZ nebudeme kamarati, zverejnim tvoje
fotky ¢i videa, ukaZem ich kamaratom, rodicom alebo ucitel'om).

Falo$na totoZnost'/identita na socialnych sietach je dnes bohuzial bezny jav. Velkou
skupinou st maloleti, ktori si chcti vytvorit' Giet na socialnej sieti a nespliajii podmienku
minimalneho veku. A uz ked uviedli iny vek, tak si vymyslia iné meno a naplnia profil
nepravdivymi informéaciami. Dal$ia skupina st osoby, ktoré potrebujii komunikovat’ na
socidlnej sieti, ale nemaju zaujem vyzradit vlastnu identitu, tak pouZiju vymyslenu.
V oboch pripadoch nastava problém ak pouziju identitu inej fyzickej osoby, pripadne
svojou faloSnou identitou zavadzaju inych pouZivatel'ov socialnej siete.

FaloSna identita sa vel'mi Casto zneuziva na Sirenie nepravdivych informacii. Ak niekto
pouziva identitu znamej a slavnej osoby, moZe v jej mene Sirit rozne informacie, ktoré
nemusia mat so skutoc¢nostou nic¢ spolo¢né, (napr. vztahy, obl'ibené znacky vyrobkov,
zdravotny stav) atym oklamat jej priaznivcov. V pripade firiem mdéze nepravdiva
informdcia o ich stave ovplyvnit ich obchodnych partnerov, pripadne cenu ich akcii na
burze. Nebezpecné mézu byt informacie oznamujuce kritické chyby programov, ktoré
namiesto na opravy odkazuju na falo$né stranky obsahujice malware.

M12-6: Komunikacia Strana | 8



D.;itnhﬁdlf:miﬂ IT AKADEMIA - VZDELAVANIE PRE 21. STOROCIE

Poplasné alebo nepravdivé informacie (tzv. hoaxy) sa Siria internetom ¢asto v dobrej
viere, Ze neinformovani pouzivatelia tym pomo6Zu svojmu okoliu. Tu sd dva priklady
poplasného a nepravdivého hoaxu.

Ukazka 1:

Prezidium Policajného zboru odbor dokladov a evidencii por. Ing. Juraj Solcansky tel:
096 Xxxxxxx

Varovanie od firmy AGEM !!!

Prosim, poslite tito sprdvu kaZdému, kto md pristup k internetu. M6Zete dostat’ na prvy
pohlad neskodny e-mail s prezentdciou v Power Pointe pod ndzvom 'Life is beautiful”
("Zivot je krdsny”). Pokial ju obdrZite, za Ziadnu cenu prezentdciu NEOTVARAJTE
a okamZite ju vymaZte. Pokial ju otvorite, na vasej obrazovke sa ukdze sprdva: "It is too
late now, your life is no longer beautiful.”" ("UZ je prilis neskoro, teraz vds Zivot uz nie je
krasny"”).

Ndsledne STRATITE VSETKO vo vasom PC a osoba, ktord vdm toto zaslala, ziska pristup
k vasmu menu, emailu a heslu.

Toto je novy virus, ktory vstupil do obehu v sobotu poobede. AOL uZ potvrdil, Ze je to vdZne
a Ze antivirové programy nie su schopné tento virus znicit. Virus bol vyrobeny hackerom,
ktory si hovorti "life owner”.

Prosim, poslite tuto sprdvu vsetkym vasim priatelom a poZiadajte ich, aby ju co
najrychlejsie poslali d'alej.

Prajem pekny deri

Ukazka 2:

Akondhle sa ocitnete v situdcii, kedy ste printiteni ndsilnikom a musite pod nadtlakom
vybrat peniaze z bankomatu, zadajte svoje PIN opacne: tzn. od konca - napr. ak mdte 1234,
tak zaddte 4321 a bankomat vdm peniaze sice vydd, ale tieZ sucasne privold policiu, ktord
vam pride na pomoc. Tato sprdva bola predneddvnom vysieland v TV, napriek tomu ju
vyuZili doposial len 3 l'udia, pretoZe sa o tejto skutoc¢nosti medzi lud'mi nevie. Preposli to co
najviac l'ud'om.

Ukazka 3:

Subject: FW: DéleZité upozornenie

V tychto drioch koluje na internete virus, ktory sa aktivuje otvorenim prilohy. Nesie meno "
Bobak”, " Bobacik apod." Prosim upozorni aj ostatnych, ak pride sprdva s takymto
obsahom neotvdrajte prilohu a okamZite ju vymaZte ! Pri otvoreni mailu sa program
dokdZe v pocitaci aktivovat' za cca 1 min. avymaZe vsetky subory. Nakoniec sa na
obrazovke zobrazi foto Bin Ladina ¢im je vsetko vymazané. Pravdepodobne ide o novy
druh virusového pirdtstva na ktory su ochranné systémy pocitacov mdlo odolné. Verim, Ze
si zachrdnite aj VaSe pocitace. Mnoho ich uz dnes na Slovensku padlo.
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V sucasnosti je vhodné overit si doveryhodnost spravy a neprispievat k Sireniu SPAMu
na internete. Hoaxové spravy jednoducho skontrolujete na ceskej stranke hoax.cz
(Obrazok 6)

HO(@X.CZ JE TU PRO Vis u}

HO(OX

HOAX PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY
RYCHLE VYHLEDAVANT
Sem zade; hledznou frizi. a

AKTUALITY

DATABAZE
v, ESET t& ochrani.
€O JE TO HOAX

Cim HOAX SKODI Kategorie Radit v kategoriich podle

Vechny ¥ | Nézev hoaxu v
NETIKETA echny szev hosxu

IHEERREROHE FORNOSE | PROSBY 0 POMOC - SMYSLENE - NEMOCNE DETI
NEJEASTEJSI DOTAZY
» Amy Bruce
z » Cleto
DISKUSE K TEMATU
» Darcovstvi kostni diené - Julia Schmidt
= . K’_av BRH p\us pro 29 tydenniho chlapecka
» Laima Veski
» Miminko s nadorem a nesmysiné sdileni na FB

ZAJIMAVE ODKAZY

» Miminko s rakovinou mozku a penize od AOL Manipulétofi.ca |
» Nesi & sdileni fotografii nemocnyich déti — -
» Nesi

NAFSAELOHAS sdileni pro penize na operac srditka

» Netancuj tak rychle! monitoring
POTOCAEERIE » Penize pro popalené dév&atko za Sffeni e-mailu
» Penize pro postfeleného chlapce braniciho sestru -

. slen3 holEitka - flefny pit ey JRP NESLAPE.CZ
Popélena holéicka - faledny pfislib panéz za Sifani e-mailu \zdalend pomoc|

KONTAKT
» Rachel (Rakovina mozku / Leukémia)

MAPA PORTALU » Solidarita s Brianem
» Tomek
I REKLAMA » 32 centll pro nemocné ditd

| PROSBY 0 POMOC - VYMYSLENE OSTATNI I CheclcPoint
» Rakovina Frgsﬁr;ﬂgps
el » Steniatka Retrieverov a Labradorov 203 M@l

Obrazok 6: Stranka venujica sa HOAXu

6.2.5 MozZnost ohlasenia nevhodného vyuZivania socidlnej siete alebo
nevhodného spravania sa poskytovatelovi sluzby alebo zodpovedajicim
uradom

Nevhodné vyuZivanie socidlnej siete je moZné nahlasit’ priamo prevadzkovatelovi (vid'

pravidla prevadzky konkrétnej socidlnej siete). Takisto je mozné nahlasit tato

skuto¢nost uradom, nakol'ko je vSak internet geograficky neobmedzena siet, je vel'mi
tazké zvolit vhodny trad konkrétnej krajiny.

Napr. socidlna siet Facebook obsahuje Poskytnite nam odozvu na tento
v J 7 v 4 ). ) 7 =) prispevOK
Cast, ktord umozni lI'udom nahlasit

{ A1 A E11113 Vaga odozva nam pomdha identifikovat, Ze
prispevky a konverzacie, ktoré porusuju e

Standardy komunity. Reaguje tym na

.. ., , f Nahota Nasilie ObtaZovanie
poziadavky pouZzivatel'ov (Obrazok 7).
SamovraZda alebo sebapogkodzovanie

Zaujimavou poloZkou je Nepovoleny

. , . , D & oo croce
predaj, ktory poukazuje na rastice alosnasprava | Spam  Nepovoleny predaj
vyuzitie ndastrojov socidlnych sieti na Nenavistné prejavy

nelegalne transakcie tohto charakteru.

Obrazok 7: Facebook - Odozva na prispevok
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6.3 VoIP a komunikacia v sieti v realnom case (Instant Messaging, IM)

Na rozdiel od elektronickej posty, kde sa nepredpoklada sucasné pripojenie
komunikujucich oséb, sa to v pripade komunikacie vredlnom case zvacsSa vyZaduje,
hlavne ak ide o multimedialnu komunikaciu (hovor alebo videohovor). Medzi
najznamejsie sluzby patri Skype (Microsoft), Telegram, Whatsapp (Facebook) a d’alSie.

6.3.1 Bezpecnostné hrozby pri komunikacii vsieti vrealnom case (instant
messaging, IM) a komunikacii Voice over IP (VoIP)

Jednym z moznych problémov pri pouZivani IM je uroven zabezpeCenia komunikacie

medzi klientskym programom a serverom. Mnohé z nich pouZivaja vlastné komunikac¢né

protokoly, uktorych méze byt problematické posudit droven ochrany komunikacie

a moZznosti pripadného odpocuvania.

Vzhl'adom na mnoZstvo réznych systémov pre IM je pomerne velké riziko vyskytu chyb,
ktoré mézu byt zneuZité, napr. pre neopravneny pristup do pocitaca. V pripade dtoku
typu ,zadné vratka“ sa uto¢nik moze dostat k idajom uloZenym na pocitaci.

Podobne, ako pri ohrozeni infikovanou prilohou vsprave, mozZe byt ohrozeny
pouzivatel IM pri prijati infikovaného siboru. Nebezpecnejsie je to v tom, Ze stibor v IM
vacSinou posiela doveryhodna osoba, ktori ma pouZivatel vo svojom zozname
kontaktov, takZe prijemca ma voci odosielatelovi sdboru vacsiu doéveru nez voci
neznamemu odosielatel'ovi spravy elektronickej posty.

6.3.2 Sposoby zabezpecenia dovernych informacii pri komunikacii v sieti
v realnom case a pri VoIP

V IM, podobne ako v socidlnych sietach, sa mozu do pouZzivatel'ského profilu zadat' aj
citlivé informacie. NaStastie, podobne ako v socialnych sietach, aj tu si pri informaciach
zadavanych do profilu méZeme vybrat komu sa m6zu zobrazit.

Aby sme zabezpecili dovernost citlivych informacii, mali by sme pouZit Sifrovanie.
Napriklad sta¢i subory s citlivymi informaciami skomprimovat, komprimovany subor
zabezpecit heslom, a heslo poslat prijemcovi inym informa¢nym kanalom (napr. v SMS-
ke).

Idealne by bolo mat Sifrovanu celi komunikaciu, nie len subory. Z vyssie uvedenych (a
asi najrozsirenejsich) IM systémov jedna polovica nepodporuje Sifrovani komunikaciu,
druhi polovica to deklaruje, ale neposkytuje informacie o pouZitom type Sifrovania.
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6.4 Mobilné zariadenia

Dnesné mobilné telefény (tzv. smartféony) maju bliZzsie k pocitacom, ako k niekdajSim
mobilnym telefénom. Tak ako pocitacCe, aj telefony sa pripajaju na siet, inStaluje a spusta
sa na nich softvér tretich stran a teda k nim treba pristupovat tak ako pocitacom aj €o sa
tyka bezpecnosti.

6.4.1 Dosledky pouzivania aplikacii z neoficialnych obchodov (mobilny Skodlivy
softvér, zbytocné vytazovanie zdrojov, neopravneny pristup k osobnym
udajom, nizka kvalita produktu, skryté naklady pocas vyuZivania
produktu)

Tak ako aj pri beznom pocitaci, aj pri mobilnych aplikaciach je dolezité neinstalovat

aplikacie zneoficidlnych zdrojov ale zoverenych obchodov mobilnych aplikacii.

Problémom je vSak to, Ze na mnohych obchodoch nedochadza k déslednej kontrole

softvéru a nakol'ko do tychto obchodov nahravaju softvér tretie strany (v zmysle nie

vyrobca telefénu alebo opera¢ného systému), aj aplikacia z oficidlneho obchodu méze
obsahovat malware. Pri rieSeni tohto problému mo6zZu pomoct uzivatel'ské recenzie na
dany softvér.

Specifickym problémom spojenym s pouZzivanim mobilnych aplikacii (ale nie len) méZe

byt aj to, Ze aplikacia sa da nainStalovat bezplatne, ale rozne finan¢né vydavky su

spojené s jej pouzivanim.

Dal$im problémom, ktory sa rozsiril s prichodom smartfénov a ktory pomaly prestupuje

aj svetom osobnych pocitacov je to, Ze aplikdcie Casto pre svoj beh vyzaduju pristup

k niektorym datam (aj ked’ by sa to na prvy pohl'ad nemuselo zdat potrebné).

6.4.2 Opravnenia aplikacii

Velky problém, ktory sa rozsiril s prichodom smartfénov a ktory pomaly prestupuje aj

svetom osobnych pocitacov je, Ze aplikacie casto pre svoj beh vyZaduju pristup

k niektorym datam, aj ked by sa to na prvy pohlad nemuselo zdat potrebné. Pri

inStalacii mobilnych aplikacii by mal byt pouzivatel vopred upozorneny na tieto

poZiadavky ama teda moZnost si premysliet, ¢i takuto aplikdciu chce alebo nie.

V pripade instalacie takychto aplikacii hrozi, Ze aplikacia ziska pristup k datam ako

detaily kontaktov, histéria prehliadaca, fotografie a podobne.

6.4.3 Ziskavanie osobnych informacii z mobilného zariadenia pomocou aplikacii
(detaily kontaktov, historia pohybu v lokalitach, a podobne)

Mobilna aplikacia by nemala zhromazd'ovat Ziadne osobné udaje o pouZzivatel'ovi. Pre
skvalitnenie dostupnych informéacii méZe zhromazd'ovat iba neadresné Statistické data,
napriklad ktoré kategdrie pouzivatelia preferuji, alebo ktory operacny systém
mobilného zariadenia je najviac pouzivany. Tieto Statistické data mozu byt vyuZzité pri
d’alSom vyvoji aplikacie, ale pouzivatel' by mal byt vZdy informovany ¢o a na aky ucel sa
ziskava. Ziskané osobné informacie nesmu byt poskytované Ziadnym inym subjektom
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bez vedomia pouZivatel'a. Pri inStalacii aplikacie si preto vSimajme k akym tidajom chce
inStalovana aplikacia ziskat pristup.
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6.4.4 Nudzové bezpecnostné opatrenia pri strate zariadenia (deaktivacia
zariadenia na dial'ku, vymazanie udajov zo zariadenia na dial'’ku, lokalizacia
zariadenie)

Vyrobcovia niektorych operacnych systémov pre mobilné zariadenia implementovali do
tychto systémov moznost na dialku telefén uzamknut, vymazat vSetky data (uviest
systém do tovarenského nastavenia) alebo lokalizovat zariadenie. Tieto funkcie funguju
vSak iba ak je cielové (stratené) zariadenie pripojené na Internet - moZnosti tychto
nastrojov su teda obmedzené - napriek tomu vSak tato funkcia méZe byt uZitoCna
(Obrazok 9).
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7 Bezpecna sprava udajov

Pre zabezpecenie dostupnosti informacii len pre opravnené osoby musime, okrem
zabezpecenia informacii v IS alebo pri ich prenose, urobit opatrenia, aby:

- sa k pamatovym médiam nedostali neopravnené osoby,
- v pripade zlyhania pamatového média sme tidaje nestratili,

- v pripade vyradenia pamatového média idaje nebolo moZné obnovit.

7.1 Bezpecnost a zalohovanie

7.1.1 Spoésoby zabezpecenia fyzickej bezpecnosti zariadeni obsahujucich udaje,
napriklad ich vhodné umiestnenie, pouzivanie kablovych zamkov, kontrola
pristupu

Okrem ochrany pristupu k idajom cez pocitace a IS je potrebné zabezpecit aj fyzicku

bezpecnost udajov a zariadeni, ktoré tieto idaje obsahuju.

Podobne, ako su vo firme stanovené pravidla pre zabezpecenie a pristup k papierovym

dokumentom, mali by byt stanovené aj pravidla pre zabezpecenie a pristup

k zariadeniam, ktoré spracuvaju a ukladaji informacie, a k ich pamatovym médiam.

Servery byvaju vacSinou umiestnené v Specidlnych klimatizovanych miestnostiach

chranenych bezpefnostnym a protipozZiarnym systémom (,serverovne“). Napdjanie

zariadeni v tejto miestnosti je spravidla chranené zaloZnymi zdrojmi. Servery podla
pouzitia byvajui umiestnené v Specidlnych stojanoch, ktoré moéZu mat vlastny
zabezpecovaci systém.

Pristup k pocitacom beZnych pouZzivatelov byva zabezpeceny ochranou pristupu do

miestnosti, kde je pocita¢ umiestneny. V pripade, Ze sa pocitac alebo notebook pouZivaja

na mieste s vel'kym pohybom cudzich I'udi (verejne dostupné miesta, vystavy, veltrhy

a pod.), sa zvyknu pouZzivat mechanické spdsoby ochrany, ako su kablové zamky a pod.

Ak pouzivatel ma k dispozicii prenosnu techniku, ako je notebook, prenosny disk, tablet,
smartfon apod., mal by ju chranit pred poskodenim (vhodny obal pri preprave,
bezpecné miesto na pouzivanie) a pred odcudzenim (nenechavat na vol'ne dostupnych
miestach bez dozoru, vol'ne poloZené na sedadle v zaparkovanom aute).

7.1.2 Preco je dolezité mat zaloZné postupy v pripade straty udajov, finan¢nych
zaznamov, zaloziek webovych stranok a histérie pohybu po webovych
strankach

Pre zabezpecenie dostupnosti tdajov aj v pripade zlyhania IS, alebo pamatového média
(porucha, neopravneny zasah, vysSia moc apod.) nam pomdZe hlavne zalohovanie.
V pripade pravidelnych zaloh s dostato¢nou frekvenciou je mozné po havarii systému,
alebo po strate udajov, obnovit prevadzku IS v relativne kratkej dobe. Tym sa mo6zu
minimalizovat' straty sposobené nedostupnostou, ¢i dokonca stratou udajov, pripadne
nedostupnost'ou niektorych sluZieb.
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Zalohovat na pocitac¢i moZeme rozne udaje. Samozrejme odporucame zalohovat udaje,
ktoré nie su bezne dostupné a vytvorili sme ich sami. Dokumenty, zaznamy ¢i zalozky
webovych stranok su prikladmi ¢o zalohovat. Zalohujeme predovsetkym v Case, kedy na

strate dolezitych adajov.

7.1.3 Zasady spravneho zalohovania, ako su pravidelnost a frekvencia
zalohovania, plan zalohovania, umiestnenie datového uloziska, kompresia
dat

Frekvencia zdlohovania sa moéZe liSit hlavne podla charakteru spracuvanych tdajov.

Napriklad bankové IS, ktoré spracivaju udaje v redlnom case, potrebuju mat’ zalohu zo

vSetkych uidajov, ktoré sa do systému dostali. Kazdy tidaj, ktory sa uloZi do bankového IS,

sa musi okamzite ulozit aj do zalohy, inak v pripade vypadku primarneho pamatového
média nebude moZné obnovit udaje o vSetkych zrealizovanych operaciach, ¢o by mohlo
sposobit’ problémy banke aj jej klientom. Ina situacia je v pripade opera¢ného systému

a aplikacného software bankového IS, ktory sa nemeni velmi casto, len pri

aktualizacidch. Vtomto pripade staCia pravidelné zalohy po uspesSnej aktualizacii

systému alebo aplika¢ného software.

Podl'a déleZitosti zalohovanych tdajov sa meni aj to, kam umiestiiujeme zalohy. Bezné
zalohy sa robia vac¢sinou v ramci jednej budovy. Ak chceme mat’ dostupnu informaciu aj
pripade havarie budovy (pozZiar, bombovy ttok a pod.), zabezpecime zalohovanie mimo
budovy, napriklad vinej Casti mesta. Pre zabezpecenie dostupnosti informacie aj pri
problémoch vicsSieho rozsahu (silné zemetrasenie, vojnovy konflikt a pod.) je vhodné
zalohy umiestnit' do iného mesta, mimo krajinu, idedlne na iny kontinent.

7.1.4 Zalohovanie udajov

Zalohovanie je vytvaranie kdpie potrebnych udajov na iné média klasickym
kopirovanim, alebo pomocou Specializovaného softvéru.

V pripade IS spolo¢nosti rieSia zadlohovanie vac¢sinou na viacerych drovniach.

Prvou byva samotné primarne pamatové médium, ktoré nie je jednoduchy pevny disk,
ale pole diskov, kde sa kazdy Udaj zapisuje na minimalne dva disky sucasne, ¢im sa
eliminuje problém pri zlyhani jedného disku. Pri takejto poruche sta¢i vymenit chybny
disk asoftware diskového pola sa postard o obnovenie uddajov na novom disku.
V takomto pripade dostupnost tidajov nie je vobec narusena.

Pri IS, priktorych je potrebna vysoka dostupnost (banky, telekomunikacie, armada
apod.), byva d’alSou uroviiou zalohy on-line képia ddajov po sieti na iné pamatové
médium, pripadne uplna zalozna kopia celého IS (moZno aj vinej budove). V pripade
vypadku primarneho paméatového média, ¢i dokonca celého primarneho IS, preberie
celt zataz zalozna koépia IS. Co sa tyka dostupnosti idajov, jej vypadok byva na trovni
jednotiek aZz desiatok sekund, pricom rozhodujica je konfiguracia kontrolnych
algoritmov, ktoré rozhoduju o automatickom prepnuti na zaloZny systém.
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Dal$ou tiroviiou zalohovania je képia tidajov spravidla s frekvenciou raz za 24 hodin na
pamatové médium umiestnené v inej budove. Tymto sa zabezpeci dostupnost’ ddajov aj
v pripade poziaru alebo havarie budovy, v ktorej je umiestnené primarne pamatové
médium. Obnova udajov z takejto zalohy byva narocnejsia, vypadok dostupnosti byva na
urovni aZ desiatok hodin.

V zavislosti od hodnoty informacii sa mézu vytvarat d'alSie urovne zaloh geograficky
dostatocne vzdialené, aby v pripade prirodnej katastrofy sa idaje nestratili.

V domécich podmienkach sa zvyknu robit jednoduché kdpie siborov, najma fotografii
a videi, kopirovanim do iného priec¢inka alebo na externé pamatové médium, napr. USB
kI'd¢, alebo napal'ovanim na CD-R alebo DVD-R média. V spoloc¢nostiach sa takéto zalohy
robia uZ zriedka (napr. napal'ovanim na optické médium pre archivne ucely pri ukonceni
projektu).

Velmi casto sa podceniuje zalohovanie prenosnych zariadeni, hlavne mobilnych
telefonov. Zalohy tychto zariadeni nemusime robit denne, ale s intenzitou ich pouzivania
by mala rast frekvencia ich zalohovania. PouZivatela to vac¢Sinou obtazuje, ale vel'mi to

oceni v pripade straty alebo vaZneho poskodenia telefénu.

7.1.5 Obnovenie udajov zo zalohy a ich overenie

V pripade potvrdenej poruchy primarneho uloziska udajov, pripadne celého IS, je
potrebné obnovit dostupnost udajov, resp. sprevadzkovat IS, v ¢o najkratSom case.
Obnova ddajov moZe byt automatickd (po vymene chybného disku v diskovom poli
udaje na novy disk automaticky obnovi softvér diskového pol'a), alebo ru¢na (po zlyhani
servera sa na novy server obnovi zo zalohy operacny systém a aplikaCny softvér
a nasledne sa obnovia udaje z poslednej zalohy).

Pri zalohach, vytvorenych ako jednoduché koépie, obnova je v podstate skopirovanie
suborov zo zalozného priecinka alebo pamatového média na pévodné miesto. Pred
kopirovanim by sme si mali overit, ¢i su zaloZzné subory v poriadku.

Najma v pripade externych zaloh je potrebné overit autenticitu a integritu zalohovanych
udajov. Obnovenim nespravnych tidajov méZeme napachat viac Skody neZ uzitku.
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7.2 Bezpecné vymazanie a likvidacia

7.2.1 Rozdiel medzi vymazanim udajov a ich trvalym odstranenim

V opera¢nych systémoch pre beZnych pouZivatel'ov, ako st napr. MS Windows 7/10,
MAC OS X, Ubuntu, pri vymazani alebo odstraneni siiboru alebo priecinka z lokalneho
pamatového média, sa tieto presunu do Specidlneho priecinka, ktory sa v MS Windows
oznacuje , K6s“. Z KoSa je moZné subory alebo priecinky jednoducho obnovit na pévodné
miesto.

Ak chceme, aby subory alebo priecinky neboli Standardne dostupné zoperacného
systému, méZeme ich zKosa trvalo odstranit. Trvalé odstranenie zlokalneho
pamadtového média neznamend fyzicka likvidaciu uloZenych 1dajov, ale len
spristupnenie oblasti, na ktorych boli uloZené udaje odstranenych suborov, pre d’alSie
pouzitie. Tymto sa stand sdbory a prieCinky nedostupné pre bezného pouzivatela.
Pokial' sa tieto oblasti nepouZziju pre uloZenie udajov inych suborov, ostavaju v nich
uloZené pdvodné udaje, a pomocou Specidlnych programov ich moZeme precitat,
pripadne aj obnovit pévodné subory.

7.2.2 Preco je potrebné trvalé odstranenie udajov zpamitovych médii
a zariadeni

Vel'mi casto dochadza k uniku informacii neopatrnym zaobchadzanim s nepotrebnymi
pamatovymi médiami. Ak z nejakého dovodu potrebujeme vyradit pamatové médium
(napr. pri vymene pamatového média za vicSie, pokazené alebo poskodené médium
a pod.), mali by sme zabezpecit, aby sa z nich nedali ildaje precitat, ani obnovit. Vel'mi
Casto sa zabuda na vyradené zariadenia s pamatovymi médiami, ako su pocitace,
notebooky, mobilné telefony, tablety a pod. Pri neodbornej likvidacii uloZenych ddajov
ich méze skuseny Specialista pomerne jednoducho obnovit, a tak ziskat' aj citlivé udaje,
ktoré boli predtym na nich uloZené.

7.2.3 Trvalost vymazania obsahu pri sluzbach ako socialne siete, blog,
internetové forum a cloud sluzby

Pri pouZivani roznych sluZieb ako socidlne siete, blogy, internetové féra ainé cloud
sluzby si musime uvedomit’ fakt, Ze vSetky informacie, ktoré na tychto sluzbach zadame
uZ nikdy nebude mozné trvale zmazat. Aj v pripade, Ze nahrané data neskor zmazeme
totiZ nemdzZeme mat istotu, Ze si ich medzitym nikto neskopiroval. TiezZ je znamym
faktom, Ze niektoré socialne siete obsah nemazu, zostava uloZeny aj nad'alej. Informécie
o pouZivatel'och su takto zhromazd'ované a strojovo spracované pre dalSie pouZzitie
v budtcnosti.
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7.2.4 Metody na trvalu likvidaciu udajov, napriklad: skartacia, fyzicka likvidacia
zariadeni a médii, demagnetizacia (degaussing), pouzivanie softvérovych
prostriedkov na likvidaciu udajov

Na trvalu likvidaciu udajov sa pouZivaju rozne postupy, ktoré sa liSia podla typu

pamatového média, poZadovaného stupna utajenia, pripadne ¢i sa pamatové médium

ma eSte dat pouZit.

Asi najznamejsSia forma fyzickej likvidacie pamatovych médii je skartacia, kedy je

médium rozdelené na mnoZstvo malych casti. V domacich alebo kancelarskych

podmienkach je pouZzitelnd na pamatové média ako papier, platobné karty, CD, DVD

a Blu-ray média, diskety. Na skartaciu pevnejsSich médii, ako s USB kl'ice, pevné disky,

mobilné teleféony, tablety apod., su potrebné priemyslové skartovacky, ktorymi

disponujui firmy Specializujice sa na likvidaciu pamatovych médii. Tieto fyzicky
zlikviduju aj pevnejSie materialy, aké si v ramoch mobilov, tabletov a pevnych diskov, ¢i

v obaloch niektorych USB kl'i¢ov. Cim je pozadovany vyssi stuperl utajenia (mensia

pravdepodobnost’ obnovenia tdajov), tym mensie kisky maju vzniknat po skartacii.

Dobré skartovacky rozdelia vloZené predmety na casti do velkosti cca 5 mm.

Demagnetizacia (degaussing) je metdda, ktora je pouzitel'na na odstranenie udajov na
vsetkych pamatovych médiach, ktoré vyuZivaju magneticky zaznam. Udaje st ukladané
ako riadené striedanie oblasti srdznou magnetizaciou. Ulohou demagnetizicie je
nastavit vo vSetkych oblastiach bud nulovu alebo rovnakd magnetizaciu na celom
zdznamovom médiu (disku, paske apod.). Pozndme dva typy demagnetizacnych
zariadeni. Striedavé demagnetizatory vytvoria najprv silné striedavé magnetické pole,
ktoré postupne slabne aZ na nulu, ¢im rozkmitaji magnetizaciu zaznamového média
a postupne ju zniZia v celom objeme aZz k nule. Jednosmerné demagnetizatory vytvaraju
vysoké jednosmerné magnetické pole, ktoré nastavia rovnaki magnetizaciu v celom
objeme zaznamového média. Po demagnetizacii si pamaitové média v principe
pouZzitel'né, ale najma u novych pevnych diskov, ktoré si ukladaju niektoré systémové
informacie priamo na magnetické platne (riadiace stopy, firmware a pod.), mézZe byt na
ich opatovné uvedenie do prevadzky potrebné pouZit' Specialny softvér, pripadne aj
hardvér.

Softvérové prostriedky na likvidaciu udajov vyuzivaji mnohondsobny prepis
jednotlivych oblasti na zdznamovom médiu a tym uplne zlikviduji pévodne uloZené
udaje. Problémom mézZu byt pamatové média, u ktorych nemame priamy pristup do
jednotlivych oblasti, resp. pamatovych buniek (mobilné zariadenia ako telefény
a tablety, niektoré novsSie SSD disky apod.), unich zostava jedine moznost fyzickej
likvidacie zariadenia.
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