Predmet: Informacna bezpecnost

Charakteristika predmetu

Predmet podava zdkladné informacie o informacnej bezpecnosti. Dotyka sa
zakladnych prvkov informacnej bezpecnosti vhodne spracovanych pre Ziaka strednej
Skoly. Predmet je rozdeleny do Uvodu a Styroch oblasti - bezpecnost pocitacove;j siete,
bezpeénosti operaéného systému, bezpecnosti aplikdcii a bezpecnosti udajov a
pouzivatelov.

Ciel predmetu

Cielom predmetu je, aby Ziak ziskal znalosti a zru¢nosti, na zaklade ktorych bude
ovladat nasledovné Specializované ¢innosti:

poznat koncepciu informacénej bezpecnosti a jej aplikacné moznosti

vediet posudit aidentifikovat bezpecnostné aktiva, zranitelnosti, hrozby,
analyzovat a vyhodnotit mieru bezpeénostného rizika

posudit bezpecnost pocitacovej siete, poznat bezpecnostné hrozby v
pocitacovej sieti vzhladom na pouZité médium — kablové pripojenie, WiFi
pripojenie a mobilné pripojenie, zhodnotit bezpecnostné riziko v pripade
pripojenia do neznamej pocitacove;j siete

vediet posudit bezpecnost pripojenia, poznat hrozby zo siete, poznat moznosti
Sifrovanych dat pri prenose, poznat Ulohy spravcu pocitacovej siete a etiku pri
sprave siete

poznat vhodné spravanie pouZivatela v poc¢itacovom systémy, zodpovednost
administratora za pocitacovy systém, poznat odporucania pre pouzivanie
hesiel

poznat bezpecnu a efektivnu pracu s operacnym systémom, poznat a posudit
bezpecnostné hrozby a zranitelnosti v operaénom systéme, rozpoznat
jednotlivé druhy Skodlivych programov a principov proaktivnej a reaktivnej
ochrany voci nim

ovladat bezpecénost aplikacii, ovladanie filtrovania webového obsahu u klienta
a na sieti, Skodlivy softvér na webe, uvedomenie si dolezZitosti nezverejiiovania
dévernych informdcii,

odhalenie pravej a falosnej identity, poznat podstatu symetrickej a
asymetrickej kryptografie, bezpeénu elektronickd postu, bezpecnud mobilnu
komunikaciu, bezpecnu a efektivhu elektronicki komunikaciu so Statom
pomocou elektronickej identifikacnej karty

poznat bezpecnost Udajov a pouzivatela, zalohovanie, obnovu a likvidaciu
Gdajov, poznat taktiky socidlneho inZinierstva a kybernetickej kriminality,



ovladat zasady identifikacie socidlneho inZinierstva, poznat pojem pocitacovej
kriminality a jednotlivé trestné ciny, identifikovat pocitacové trestny ciny
v digitdlnom priestore, uvedomovat si trestnoprdvnu zodpovednost
v digitalnom priestore

poznat principy bezpecnej prace so subormi a adresarmi, poznat zdkladné
zasady zdlohovania a Sifrovania diskov

poznat zdkladné pojmy kryptoldgie, poznat rozdiely medzi asymetrickou
a symetrickou kryptografiou, poznat koncept infrastruktiry verejného klica,
rozdiel medzi digitalnym a elektronickym podpisom, rozoznat jednotlivé typy
elektronickych podpisov, vediet pouzit asymetricki kryptografiu v praxi
(podpisovanie a Sifrovanie dokumentov a emailovych sprdv)

poznat spOsoby odhalenie kradeZe digitdlnej identity a falosnej digitalnej
identity v digitdlnej komunikacii,

poznat pojem osobného Udaju, koncept ochrany osobnych udajov, zakladné
zasady pri spracuvani osobnych uUdajov, prava dotknutych osob, ovladat
spbésoby ochrany sukromia a osobnych Udajov v digitdlnom priestore (napr. na
socialnych sietach)

Obsah a rozsah vzdelavacieho programu

Tematicky celok

Téma

Hodinova
dotacia

Bezpecnost
pocitaCovej siete

Koncepcia informacnej bezpecnosti,
zdkladné pojmy a sposob ich vyucby,
Koncepcia vyucby bezpecnosti pocitacovej
siete

Bezpecnost pripojenia do pocitacove;j siete
(LAN, wifi, mobilna siet)

Nastavenie domaceho sietového routra
802.11 Standardy, kanal, kl'a¢, kryptografia,
kryptoanalyza

WPA, kl'i¢, heslo

Virtualne prostredie pre GNU/Linux,
spustenie Rasbery Pi
InStalacia a konfiguracia virtualneho

prostredia

8 vh




Tematicky celok

Téma

Hodinova
dotacia

Bezpecnost’
operacného systému

Koncepcia vyucby bezpecnosti operacného
systému

Hesla - spdsob vytvarania a ukladania
hesiel, administrator, pouZivatel s
obmedzenymi pravami

Operacny systém - aktualizacia, inStalacia,
firewall, konfiguracia, systémové zaznamy
Skodlivé programy a ochrana voéi nim,
Ransomware

Subory - Sifrovanie a deSifrovanie,
nastavenie opravneni

nainstalovat, nastavit a aktualizovat’
antivirusovy program, vykonat celkovu
kontrolu opera¢ného systému

Bezpecnost aplikacii

Koncepcia vyucby bezpecnosti aplikacii
Zakladné pojmy kryptolégie

Bezpecna praca s dokumentami
Bezpelna praca s webom

Bezpecfna komunikacia

Elektronicka komunikacia so Stadtom
Praca s viacerymi poStovymi klientami:
Mozilla Thunderbird, Enigmail, GPG,
LibreOffice, MS Office

Bezpecnost idajov a
pouzivatela

Koncepcia vyucby bezpecnosti udajov a
pouzivatela

Zalohovanie, obnova a likvidacia udajov
Sudkromie, osobné udaje

Prava dotknutych os6b pri ochrane
osobnych tdajov

Socialne inZinierstvo - koncept a phishing
Kyberneticka kriminalita - koncept,
zodpovednost, trestny ¢in, kyber-Sikana,
Kyberneticka kriminalita - pocCitacové
trestné Ciny

Spolu

33




Materialno technické zabezpecenie

Pocitatova ucebria vybavenad pocitaCcovou technikou minimdlne s takymito
technickymi parametrami:
e kazdy Ziak bude mat samostatné pracovisko (stél, stoli¢ku, pocitac, monitor
a prislusenstvo),
e ucitel bude mat k dispozicii identické pracovisko ako Ziak,
e vsetky pracoviskd budu zapojené do pocitacovej siete s pristupom do Internetu,
e kazdé pracovisko bude obsahovat minimalne nasledujuci softvér: aktualizovany
operacny systém Microsoft Windows s antivirusovou ochranou, Microsoft
Office, webové prehliadace Google Chrome, Mozilla Firefox a Internet Explorer
v najnovsich verziach , virtualizacné prostredie VirtualBox, prislusny softvér ku
hardvéru.



